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Specyfikacja Warunkow Zamowienia — IPS.271.016.2024
Zalacznik nr 1

OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa sprzetu i oprogramowania w ramach projektu
»Cyberbezpieczny Samorzad we Wlodowicach”

ZamoOwienie finansowane na podstawie umowy o powierzenie grantu nr FERC.02.02-CS.01-
001/23/0751/ FERC.02.02-CS.01-001/23/2024 w ramach Programu Fundusze Europejskie na Rozwoj
Cyfrowy 2021-2027 (FERC). Priorytet IT: Zaawansowane ustugi cyfrowe. Dziatanie 2.2. - Wzmocnienie
krajowego systemu cyberbezpieczenstwa.

1. Przedmiotem zamowienia jest dostawa sprzetu i oprogramowania w ramach projektu
,Cyberbezpieczny Samorzad we Wiodowicach”.

2. Przedmiot zamowienia obejmuje dostawe:

1) systemu antywirusowego zapewniajacego ochron¢ z wykorzystaniem m.in. modutu
antywirusowego, firewalla, szyfrowania dyskow oraz EDR, 60 licencji, 2 lata,

2) rozwigzania klasy NextGeneration Firewall (UTM) zabezpieczajacego zasoby lokalnej sieci
komputerowej urzedu na styku sieci LAN z internetem, 2 lata,

3) systemu do zarzadzania infrastrukturg i bezpieczenstwem IT, 2 lata,

4) systemu informatycznego wspomagajacego procesy zarzadzania incydentami bezpieczenstwa
oraz analizy ryzyka, 2 lata,

5) systemu klasy PAM do zarzadzania dostepem uprzywilejowanym, 5 licencji,

6) systemu klasy DLP do identyfikacji oraz zapobiegania wyciekom danych,

7) systemu klasy NAC zapewniajgcego kontrolg dostepu do sieci komputerowej urzedu oraz wglad
W dziatania urzadzen i uzytkownikow korzystajacych z zasobow sieciowych urzedu, 2 lata,

8) serwerdow do budowy systemu wysokiej dostepnosci — 2 sztuki,

9) macierzy dyskoéw — 1 sztuka,

10) przetacznika sieciowego — 1 sztuka,

11) zasilaczy awaryjnych — 22 sztuki

wraz z ustuga wdrozenia zakupionych rozwigzan.

3. Aby zachowa¢ regule konkurencyjnosci dopuszcza si¢ rozwigzania rownowazne do rozwigzan
wyspecyfikowanych przez Zamawiajacego. Za rozwigzanie réwnowazne uwaza si¢ takie
rozwigzanie, ktore pod wzgledem technologii, wydajnosci i funkcjonalno$ci nie odbiega znaczaco
od technologii, funkcjonalnosci 1 wydajnoSci wyszczegdlnionych w  rozwigzaniu
wyspecyfikowanym, przy czym nie podlegaja porownaniu cechy rozwigzania wlasciwe wylacznie
dla rozwigzania wyspecyfikowanego, takie jak: zastrzezone patenty, wlasno$ciowe rozwigzania
technologiczne, wtasnosciowe protokoty, itp., a jedynie te, ktdre stanowig o istocie catosci
zaktadanych rozwigzan technologicznych i posiadajg odniesienie w rozwigzaniu rownowaznym. W
zwigzku z tym, Wykonawca moze zaproponowaé rozwigzania, ktore realizuja takie same
funkcjonalnosci wyspecyfikowane przez Zamawiajacego w inny, niz podany sposob. Za
rozwigzanie rownowazne nie mozna uznac¢ rozwigzania identycznego (tozsamego), a jedynie takie,
ktore w porownywanych cechach wykazuje doktadnie tg samg lub bardzo zblizong wartos¢
uzytkowa. Przez bardzo zblizong warto$¢ uzytkowa rozumie si¢ podobne, z dopuszczeniem
nieznacznych réznic nie wpltywajacych w zadnym stopniu na catoksztalt systemu, zachowanie oraz
realizowanie podobnych funkcjonalnosci w danych warunkach, identycznych dla obu rozwigzan,
dla ktorych to warunkow rozwigzania te sa dedykowane.
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W niniejszym dokumencie opisano wymagane parametry minimalne urzadzen, oprogramowania i
ustug. Wykonawca ma prawo zaoferowaé sprzg¢t i oprogramowanie o lepszych parametrach
technicznych oraz szerszy zakres ustug lub ustugi o wyzszym standardzie.

Dostarczane urzgdzenia i oprogramowanie muszg by¢ sprawne, dobrej jakosci i fabrycznie nowe,
wyprodukowane nie wczesniej niz w 2024 r. Dostarczony sprzet nie moze posiada¢ wad fizycznych
1 prawnych oraz musi by¢ gotéw do uzytkowania bez zadnych dodatkowych zakupow i inwestycji.
Pod pojeciem ,fabrycznie nowe” Zamawiajacy rozumie produkty wykonane z nowych,
nieregenerowanych elementoéw, bez sladow uszkodzenia, nie poleasingowe, posiadajace zgodne z
wlasciwymi przepisami atesty, certyfikaty, licencje i dopuszczenia, w oryginalnych opakowaniach
(pojemnikach, obudowach) stosowanych typowo dla danego produktu przez producenta,
zaopatrzone w etykiety identyfikujace dany produkt.

Szczegolowy opis przedmiotu zamdwienia (specyfikacja techniczna):

1)

Dostawa systemu antywirusowego zapewniajacego ochrone z wykorzystaniem m.in. modutu
antywirusowego, firewalla, szyfrowania dyskow oraz EDR — 60 licencji, okres ochrony: 2
lata

ADMINISTRACJA ZDALNA W CHMURZE

1.
2.

w

oo

10.
11.

12.

Rozwigzanie musi by¢ dostgpne w chmurze producenta oprogramowania antywirusowego.
Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu interfejsu
WWW.

Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

Rozwiagzanie musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na podstawie
unikatowego identyfikatora sprzgtowego stacji.

Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.
Rozwigzanie musi posiada¢ mozliwo$¢ zarzadzania urzadzeniami mobilnymi — MDM.
Rozwiazanie musi posiada¢ mozliwo$¢ wymuszenia dwufazowej autoryzacji podczas logowania do
konsoli administracyjnej.

Rozwigzanie musi posiada¢ mozliwo$¢ dodania zestawu uprawnien dla uzytkownikéw w oparciu
co najmniej o funkcje zarzadzania: politykami, raportowaniem, zarzagdzaniem licencjami, zadaniami
administracyjnymi. Kazda z funkcji musi posiada¢ mozliwos¢ wyboru uprawnienia: odczyt, uzyj,
zapisz oraz brak.

Rozwigzanie musi posiada¢ minimum 80 szablonéw raportow, przygotowanych przez producenta.
Rozwigzanie musi posiada¢ mozliwo$¢ tworzenia grup statycznych i dynamicznych komputerow.
Grupy dynamiczne musza by¢ tworzone na podstawie szablonu okreslajagcego warunki, jakie musi
spehi¢ klient, aby zostat umieszczony w danej grupie. Warunki musza zawiera¢ co najmniej: adresy
sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego,
podzespoty komputera.

Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie, przynajmniej z
wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesi¢cznie, corocznie, po
wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamicznej.

OCHRONA STACJI ROBOCZYCH

1.
2.
3.

Rozwigzanie musi wspierac¢ systemy operacyjne Windows (Windows 10/Windows 11).
Rozwigzanie musi wspiera¢ architekture ARM64.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narz¢dzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologi¢ do ochrony przed rootkitami oraz
podtaczeniem komputera do sieci botnet.
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Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz

podejrzanych aplikaciji.

Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i

wykonywanych plikow.

Rozwigzanie musi zapewnia¢ skanowanie calego dysku, wybranych katalogow lub pojedynczych

plikow ,,na zadanie” lub wedtug harmonogramu.

Rozwigzanie musi zapewnia¢ skanowanie plikow spakowanych i skompresowanych oraz dyskow

sieciowych i dyskow przenosnych.

Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania wybranych

plikow, katalogow lub plikdéw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz

lokalizacji pliku.

Rozwigzanie musi integrowac si¢ z Intel Threat Detection Technology.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,,w

locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,

zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotow

HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduly heurystyczne — jeden

wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody

heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$s¢ wyboru, z jaka

heurystyka ma odbywac si¢ skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

Rozwigzanie musi zapewnia¢ blokowanie zewngtrznych no$nikow danych na stacji w tym

przynajmniej: Pamieci masowych, optycznych pamigci masowych, pamigci masowych Firewire,

urzadzen do tworzenia obrazoéw, drukarek USB, urzadzen Bluetooth, czytnikoéw kart inteligentnych,

modemow, portow LPT/COM oraz urzadzen przenosnych.

Rozwigzanie musi posiada¢ funkcje blokowania no$nikéw wymiennych, badz grup urzadzen ma

umozliwia¢ uzytkownikowi tworzenie regut dla podtaczanych urzadzen minimum w oparciu o typ,

numer seryjny, dostawce lub model urzadzenia.

Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pigciu trybow:

1) tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty
wraz z mozliwo$cig wykorzystania regut utworzonych przez uzytkownika,

2) tryb interaktywny, w ktorym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia
aktywnos$ci w systemie,

3) tryb oparty na regutach, gdzie zastosowanie maja jedynie reguty utworzone przez uzytkownika,

4) tryb uczenia si¢, w ktorym rozwigzanie uczy si¢ aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okre§lonym przez uzytkownika. Po wygasnieciu tego
czasu program musi samoczynnie przelaczy¢ sie¢ w tryb pracy oparty na regutach,

5) tryb inteligentny, w ktorym rozwigzanie bedzie powiadamialo wyltacznie o szczegélnie
podejrzanych zdarzeniach.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktora wygeneruje pelny raport na temat

stacji, na ktorej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji, ustug

systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych procesow i potgczen

sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikow.

Funkcja, generujaca taki log, ma posiadaé¢ przynajmniej 9 poziomow filtrowania wynikow pod

katem tego, ktore z nich sg podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie bezpieczenstwa.

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

Rozwigzanie musi posiada¢ tylko jeden proces uruchamiany w pamigci, z ktorego korzystaja

wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika poprzez

wykrywanie iblokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu

operacyjnego.

Rozwigzanie musi posiada¢ ochrong antyspamowg dla programu pocztowego Microsoft Outlook.

Zapora osobista rozwigzania musi pracowa¢ w jednym z czterech trybow:
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1) tryb automatyczny —rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na potaczenia
wychodzace,

2) tryb interaktywny — rozwigzanie pyta si¢ o kazde nowo nawigzywane polaczenie,

3) tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy,
zezwalajac tylko na potaczenia skonfigurowane przez administratora,

4) tryb uczenia si¢ — rozwigzanie automatycznie tworzy nowe reguly zezwalajace na potaczenia
przychodzace i wychodzace. Administrator musi posiada¢ mozliwos¢ konfigurowania czasu
dziatania trybu.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

Przegladarka musi automatycznie szyfrowa¢ wszelkie dane wprowadzane przez Uzytkownika.
Praca w bezpiecznej przegladarce musi by¢ wyrozniona poprzez odpowiedni kolor ramki
przegladarki oraz informacj¢ na ramce przegladarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostgpu do stron internetowych.

Rozwiagzanie musi posiada¢ mozliwos¢ filtrowania adresow URL w oparciu o co najmniej 140

kategorii i podkategorii.

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwo$¢ wstrzymania uruchamiania
pobieranych plikdw za posrednictwem przegladarek internetowych, klientdéw poczty e-mail, z
no$nikéw wymiennych oraz wyodrebnionych z archiwum.

OCHRONA SERWERA

1.

N

o &

~

Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server oraz Linux w tym co najmniej:
RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu, Debian, SUSE Linux Enterprise Server
(SLES), Oracle Linux oraz Amazon Linux.

Rozwigzanie musi zapewniaé ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzgdzi hakerskich, backdoor.

Rozwigzanie musi zapewnia¢ mozliwos$¢ skanowania dyskow sieciowych typu NAS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduly heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwo$¢ wyboru, z
jaka heurystyka ma odbywac¢ si¢ skanowanie — z uzyciem jednej lub obu metod jednoczesénie.
Rozwigzanie musi wspiera¢ automatyczna, inkrementacyjng aktualizacje¢ silnika detekcji.
Rozwigzanie musi posiada¢ mozliwo$¢ wykluczania ze skanowania procesow.

Rozwigzanie musi posiada¢ mozliwos$¢ okreslenia typu podejrzanych plikoéw, jakie beda przesytane
do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

DODATKOWE WYMAGANIA DLA OCHRONY SERWEROW WINDOWS:

9.

10.
11.
12.

13.

14.

15.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow 1 folderow, znajdujacych sie¢ w ustudze
chmurowej OneDrive.

Rozwigzanie musi posiada¢ system zapobiegania wtamaniom dzialajacy na hoscie (HIPS).
Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych no$nikéw danych na
stacji w tym przynajmniej: Pamigci masowych, optycznych pamigci masowych, pamigci masowych
Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikéw kart
inteligentnych, modemoéw, portow LPT/COM oraz urzadzen przenosnych.

Rozwigzanie musi automatyczne wykrywac¢ ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg prob atakow, anomalii w pracy sieci
oraz wykrywaniem aktywnos$ci wiruséw sieciowych.
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Rozwigzanie musi zapewnia¢ mozliwos$¢ dodawania wyjatkéw dla systemu IDS, co najmniej w
oparciu o wystepujacy alert, kierunek, aplikacje, czynno$¢ oraz adres IP.

Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajacym okup za pomoca
dedykowanego modutu.

DODATKOWE WYMAGANIA DLA OCHRONY SERWEROW LINUX:

18.

19.

20.

21.

Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej, dziatajacej z
poziomu przegladarki internetowe;.

Lokalna konsola administracyjna nie moze wymagac¢ do swojej pracy, uruchomienia i instalacji
dodatkowego rozwigzania w postaci ustugi serwera Web.

Rozwigzanie, do celow skanowania plikow na macierzach NAS/SAN, musi w peini wspieraé
rozwigzanie DELL EMC Isilon.

Rozwigzanie musi dzialta¢ w architekturze bazujacej na technologii mikro-serwisow.
Funkcjonalno$¢ ta musi zapewnia¢ podwyzszony poziom stabilno$ci, w przypadku awarii jednego
z komponentéw rozwigzania, nie spowoduje to przerwania pracy catego procesu, a jedynie wymusi
restart zawieszonego mikro-serwisu.

SZYFROWANIE

1.

2.

3.

4.

System szyfrowania danych musi wspiera¢ instalacje¢ aplikacji klienckiej w srodowisku Microsoft
Windows 10 i Microsoft Windows 11.

System szyfrowania musi wspiera¢ zarzadzanie natywnym szyfrowaniem w systemach macOS
(FileVault).

Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim
zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwo$¢ catkowitego lub
czasowego wylaczenia tego uwierzytelnienia.

Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFIL.

OCHRONA URZADZEN MOBILNYCH OPARTYCH O SYSTEM ANDROID

1.

2.
3.

o &

o

Rozwiagzanie musi zapewnia¢ skanowanie wszystkich typoéw plikow, zarowno w pamigci
wewngtrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.
Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i doktadne.
Rozwiagzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w trybie
bezczynnosci (w pelni natadowane i podigczone do tadowarki).
Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM.

Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z konsoli centralnego zarzadzania,
ktéra umozliwi:

1) usuniecie zawarto$ci urzadzenia,

2) przywrocenie urzadzenie do ustawien fabrycznych,

3) zablokowania urzadzenia,

4) uruchomienie sygnatu dzwigkowego,

5) lokalizacje GPS.
Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:

1) nazwe aplikacji,

2) nazwe pakietu,

3) Kkategorig¢ sklepu Google Play,

4) uprawnienia aplikacji,

5) pochodzenie aplikacji z nieznanego zrodta.

SANDBOX W CHMURZE

1.
2.

Rozwigzanie musi zapewnia¢ ochrong przed zagrozeniami 0-day.
Rozwigzanie musi wykorzystywaé¢ do dziatania chmure producenta.
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Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zosta¢ przestane do chmury
automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz inne
pliki typu .jar, .reg, .msi.

Administrator musi mie¢ mozliwo$¢ zdefiniowania po jakim czasie przestane pliki muszg zostaé
usunigte z serwerow producenta.

Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru przesytanych probek.
Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikéw lub folderow z
przesylania.

Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich
wspieranych produktow.

Administrator musi mie¢ mozliwos¢ podejrzenia listy plikow, ktore zostaty przestane do analizy.
Rozwigzanie musi pozwala¢ na analizowanie plikow, bez wzgledu na lokalizacje stacji roboczej. W
przypadku wykrycia zagrozenia, cate sSrodowisko jest bezzwlocznie chronione.

Rozwiazanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.
Rozwigzanie pozwala na wyslanie dowolnej probki do analizy przez uzytkownika lub
administratora, za pomocg wspieranego produktu. Administrator musi moc podejrze¢ jakie pliki
zostaty wystane do analizy oraz przez kogo.

Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze zakonczy¢ si¢ z
wynikiem:

1) Czysty,

2) Podejrzany,

3) Bardzo podejrzany,

4) Szkodliwy.

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwo$¢ wstrzymania uruchamiania
pobieranych plikdw za po$rednictwem przegladarek internetowych, klientdow poczty e-mail, z
no$nikéw wymiennych oraz wyodrebnionych z archiwum.

W przypadku serweré6w pocztowych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
dostarczania wiadomosci do momentu zakonczenia analizy probki.

Wykryte zagrozenia musza by¢ przeniesione w bezpieczny obszar kwarantanny, z ktorej
administrator moze przywroci¢ dowolne pliki oraz utworzy¢ dla niej wytaczenia.

MODUL XDR

1.
2.

3.

o

10.

Dostep do konsoli centralnego zarzadzania musi odbywac si¢ z poziomu interfejsu WWW.

Serwer administracyjny musi posiada¢ mozliwos¢ wysylania zdarzen do konsoli administracyjnej
tego samego producenta.

Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

Serwer administracyjny musi posiada¢ mozliwo$§¢ wprowadzania wykluczen, po ktorych nie
zostanie wyzwolony alarm bezpieczenstwa.

Wykluczenia musza dotyczy¢ procesu lub procesu ,,rodzica”.

Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktore pasuja do utworzonego
wykluczenia.

Kryteria wykluczen musza by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu, $ciezke
procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera, grupe, uzytkownika.
Serwer musi posiada¢ ponad 900 wbudowanych regut, po ktoérych wystapieniu, nastgpi wyzwolenie
alarmu bezpieczenstwa. Administrator musi tez posiada¢ mozliwo$¢ utworzenia wtasnych regut i
edycji regut dodanych przez producenta.

Serwer administracyjny musi oferowa¢ mozliwos¢ blokowania plikow po sumach kontrolnych. W
ramach blokady musi istnie¢ mozliwo$¢ dodania komentarza oraz konfiguracji wykonywanej
czynnosci, po wykryciu wprowadzonej sumy kontrolne;j.

Administrator musi posiada¢ mozliwo$¢ weryfikacji uruchomionych plikow wykonywalnych na
stacji roboczej z mozliwoscia podgladu szczegotdw wybranego procesu przynajmniej o: SHA-1,
typ podpisu, wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe produktu, wersj¢ produktu,
oryginalng nazwe pliku, rozmiar pliku oraz reputacj¢ i popularnosc¢ pliku.
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11.

12.

13.

14.

15.

16.
17.

Zalacznik nr 1

Administrator, w ramach plikow wykonywalnych oraz plikéw DLL, musi posiada¢ mozliwos¢ ich
oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.

Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptow na stacjach
roboczych, wraz z informacjg dotyczaca parametréw uruchomienia. Administrator musi posiadaé
mozliwos¢ oznaczenia skryptu jako bezpieczny lub niebezpieczny.

W ramach przegladania wykonanego skryptu, administrator musi posiadaé mozliwo$¢
szczegdtowego podgladu wykonanych przez skrypt czynnosci w formie tekstowe;.

W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi posiada¢ mozliwos¢
weryfikacji powiazanych zdarzen dotyczacych przynajmniej: modyfikacji plikow i rejestru,
zestawionych potaczen sieciowych i utworzonych plikéw wykonywalnych.

Serwer administracyjny musi oferowa¢ mozliwo$¢ przekierowania do konsoli zarzadzajacej
produktu antywirusowego tego samego producenta, w celu weryfikacji szczegotéw wybranej stacji
roboczej. W konsoli zarzadzajacej produktu antywirusowego, administrator musi mie¢ mozliwos¢
podgladu informacji dotyczacych przynajmniej: podzespotow zarzadzanego komputera (w tym
przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamig¢ RAM,
wykorzystanie dysku twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia
audio, drukarki, karty sieciowe, urzadzenia masowe) oraz wylistowanie zainstalowanego
oprogramowania firm trzecich.

Konsola administracyjna musi mie¢ mozliwos$¢ tagowania obiektow.

Konsola administracyjna musi umozliwia¢ potaczenie si¢ do stacji roboczej z mozliwoscia
wykonywania polecen Powershell.

2)

Dostawa i wdrozenie rozwigzania klasy NextGeneration Firewall (UTM) zabezpieczajacego
zasoby lokalnej sieci komputerowej urzedu na styku sieci LAN z internetem, 2 lata

Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji
adresow dla interfejsow, routingu, firewall, systemu IPS oraz ushug sieciowych takich jak np. DHCP.

ZAPORA KORPORACYJNA (Firewall)

1.
2.
3.

4.

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

Urzadzenie ma obstugiwac¢ translacje adresow NAT n:1, NAT 1:1 oraz PAT.

Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (czgSciowo jako router, a czgsciowo jako bridge).

Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba administrujagca ma miec
mozliwo$¢ okreslania parametrow pojedynczej reguly (adres zrodtowy, adres docelowy, port
docelowy, etc.) przy wykorzystaniu obiektow okreslajacych ich logiczne przeznaczenie.
Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie: interfejsow wejsciowych
1 wyjsciowych ruchu, zrodtowego adresu IP, docelowego adresu IP, geolokacji hosta zrodtowego
badZz docelowego, reputacji hosta, ustug internetowych (web services), uzytkownika badz grupy z
bazy LDAP, pola DSCP nagtéwka pakietu, przypisania kolejki QoS, okreslenia limitu polaczen na
sekunde, godziny oraz dnia nawigzywania potaczenia.

Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie
adres6w mac.

Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 rdznych, niezaleznie
konfigurowalnych, zestawow regut firewall.

Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory wskazuje btedy i sprzecznos$ci
w konfiguracji regut.

Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikow w oparciu o bazg LDAP
(wewngetrzng oraz zewngtrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.
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10. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od innych tras

routingu (np. routingu domyslnego).

11. System musi umozliwia¢ budowanie regul bezpieczefistwa w oparciu o definiowane przez

administratora harmonogramy czasowe.

INTRUSION PREVENTION SYSTEM (IPS)

1.

w

o~

System detekcji i prewencji wlaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma
wykrywa¢ wiamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotéw, analizy
heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza si¢, aby modut IPS
pochodzit od zewnetrznego dostawcy.

Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakoéw i zagrozen.

Administrator ma mie¢ mozliwos$¢ tworzenia wlasnych sygnatur dla systemu IPS.

Modut IPS ma nie tylko wykrywag, ale rowniez usuwac szkodliwg zawartos¢ w kodzie HTML oraz
JavaScript zadanej przez uzytkownika strony internetowej nie blokujac dostepu do tej strony po
usunigciu zagrozenia.

Urzadzenie ma umozliwia¢ inspekcj¢ ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w
zakresie analizy HTTPS, POP3S oraz SMTPS.

Administrator ma mie¢ mozliwos$¢ konfiguracji jednego z trybow pracy urzadzenia, to jest: IPS, IDS
lub Firewall dla wybranych adreséw IP (zrédtowych i docelowych), uzytkownikow, portow
(zrédlowych i docelowych) oraz na podstawie pola DSCP.

Urzadzenie ma umozliwia¢ ochrong migdzy innymi przed atakami typu SQL Injection, Cross Site
Scripting (XSS) oraz zto§liwym kodem Web2.0.

Modut IPS ma zapewnia¢ analizg protokotow przemystowych co najmniej takich jak: Modbus,
UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP,
PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).

10. Urzadzenie musi zapewnia¢ automatyczng aktualizacj¢ sygnatur kontekstowych.

KSZTALTOWANIE PASMA (Traffic Shapping)

1.

2.

3.

4.

Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacj¢ ruchu oraz minimalng
1 maksymalng warto$¢ pasma.

Ograniczenie pasma lub priorytetyzacja reguly firewall ma by¢ mozliwe wzgledem pojedynczego
potaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu na ksztattowanie pasma, a
jedynie na $ledzenie konkretnego typu ruchu (monitoring).

Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujacej ruch.

OCHRONA ANTYWIRUSOWA

1.

no

e

Urzadzenie ma by¢ dostarczone wraz z komercyjnym, zaawansowanym skanerem antywirusowym
oraz umozliwia¢ skanowanie plikow w oparciu o sandboxing zlokalizowany w Internecie na
serwerach producenta i na terenie Unii Europejskiej. Nie dopuszcza si¢ aby analiza sandboxingu
byla przeprowadzana na urzadzeniu lub wymagata instalacji dodatkowego urzadzenia lub
oprogramowania. Nie dopuszcza si¢ rowniez zeby analiza sandboxingu byta przeprowadzana przez
firmy trzecie.

Skaner antywirusowy ma by¢ dostarczany przez firmy trzecie (inne niz producent rozwigzania).
Administrator ma mie¢ mozliwo$¢ okreslenia akcji w przypadku wykrycia zagrozenia badz gdy
analiza skanerem antywirusowym zostata zakonczona btgdem.

Skaner antywirusowy ma pochodzi¢ od europejskiego producenta.

Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielko$ci pliku jaki bedzie poddawany
analizie skanerem antywirusowym.

Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu
infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku
SMTP i FTP ponadto ma by¢ mozliwo$¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.
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7. Urzadzenie ma by¢ dostarczone wraz z komercyjnym, europejskim skanerem Antywirusowym.

OCHRONA ANTYSPAM

1. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest poczta
niechciang (SPAM).

2. Ochrona antyspam ma dziata¢ w oparciu o:
1) biate/czarne listy,
2) DNSRBL,
3) Skaner heurystyczny.

3. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwo$¢ modyfikowania
listy serwerow RBL znajdujacych si¢ w domyslnej konfiguracji urzadzenia.

4. Wpis w naglowku wiadomosci zaklasyfikowanej jako spam ma by¢é w formacie zgodnym z
formatem programu Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)
1. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja)
lub site-to-site (lokalizacja-lokalizacja).
2. Urzadzenie ma wspiera¢ co najmniej nastgpujace typy sieci VPN:
1) PPTP VPN,
2) IPSec VPN,
3) SSL VPN.
SSL VPN ma dziata¢ w trybie tunelu.
4. Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspodtpracujacego z oferowanym
rozwigzaniem.
5. Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)

w

6. Urzadzenie ma umozliwia¢ funkcjonalno$¢ przetaczenia tunelu na tacze zapasowe na wypadek
awarii 13cza dostawcy podstawowego (VPN Failover).
7. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n” Spoke oraz modconf.

8. Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.

FILTR DOSTEPU DO STRON WWW

1. Urzadzenie ma posiada¢ wbudowany filtr URL.

2. Filtr URL ma dziala¢ w oparciu o klasyfikacj¢ URL zawierajaca co najmniej 77 kategorii
tematycznych stron internetowych. Rozszerzony URL Filtering posiada miliony sklasyfikowanych
stron internetowych.

3. Klasyfikacja URL musi si¢ odbywa¢ w oparciu o komunikacj¢ z serwerami producenta

znajdujgcymi si¢ w sieci Internet, a nie na bazie danych przechowywanej lokalnie w urzadzeniu.

Administrator ma mie¢ mozliwo$¢ dodawania wlasnych kategorii URL.

5. Administrator ma mie¢ mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony
do konkretnej kategorii. Do wyboru ma by¢ przynajmnie;j:

1) blokowanie dostepu do adresu URL,

2) zezwolenie na dostep do adresu URL,

3) blokowanie dostgpu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez
administratora.

6. Administrator ma mie¢ mozliwos¢ skonfigurowania co najmniej 4 réznych stron z komunikatem o
zablokowaniu strony.

e

7. Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.
8. Filtr URL musi uwzglednia¢ komunikacj¢ po protokole HTTPS.
9. Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z wykorzystaniem typu

MIME.

10. Urzadzenie ma umozliwia¢ stworzenie listy stron dostgpnych po protokole HTTPS, ktére nie beda
deszyfrowane.

11. Urzadzenie musi oferowa¢ mozliwos¢ filtrowania wynikéw wyszukiwania z uzyciem SafeSearch
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UWIERZYTELNIANIE

1.

N

10.

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikdw co najmniej w oparciu o:

1) lokalng baze¢ uzytkownikow (wewngtrzny LDAP),

2) zewnetrzng baze uzytkownikoéw (zewnetrzny LDAP),

3) ustuge katalogowa Microsoft Active Directory.

Urzadzenie ma umozliwia¢ rownoczesne uzycie co najmniej 5 réznych baz LDAP.

Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma zezwalac
na autoryzacje uzytkownikéw co najmniej w oparciu o protokoty:

1) SSL,

2) Radius,

3) Kerberos.

Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikow w ustudze katalogowe;j
Microsoft Active Directory w oparciu 0 co najmniej dwa mechanizmy.

Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac¢ instalacji dedykowanego
agenta.
Autoryzacja uzytkownikow z Microsoft Active Directory nie moze wymagac¢ modyfikacji schematu
domeny.
Rozwigzanie musi mie¢ mozliwo$¢ transparentnego uwierzytelniania uzytkownikow w ramach
infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego agenta. Metoda ta musi
wspiera¢ co najmniej technologie Citrix Virtual Apps i Microsoft Remote Desktop Services (RDS).
Urzadzenie musi posiada¢ wbudowany modul zapewniajacy podwojne uwierzytelnianie 2FA
poprzez zastosowanie czasowych haset jednorazowych (TOTP).
Wbudowany modut 2FA musi dawa¢ mozliwos¢ wykorzystania haset TOTP w ramach tuneli
SSLVPN, IPSec, jak réwniez logowania do portalu uwierzytelniania, webowego interfejsu
administracyjnego i SSH.
Rozwigzanie musi zapewnia¢ Zero-Trust Network Access (ZTNA), dajac dostep do zasobow na
podstawie analizy polityk bezpieczenstwa w oparciu co najmniej o weryfikacje wersji systemu
operacyjnego, statusu zapory sieciowej czy zainstalowanego programu antywirusowego na stacji
roboczej.

ADMINISTRACJA LACZAMI DO INTERNETU (ISP)

1.

2.

6.

7.

Urzadzenie ma umozliwia¢ wsparcie dla mechanizmow rownowazenia obcigzenia taczy do sieci
Internet (tzw. Load Balancing).

Mechanizm rownowazenia obcigzenia tacza internetowego ma dziataé w oparciu o nastgpujace dwa
mechanizmy:

1) réwnowazenie wzglgdem adresu zrodtowego,

2) rownowazenie wzgledem potaczenia.
Mechanizm rownowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla kazdego z
faczy do Internetu.
Urzadzenie ma umozliwia¢ przelgczenie na tacze zapasowe w przypadku awarii tgcza
podstawowego (tzw. Failover).
Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje i wybor
najkorzystniejszego acza.
W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie
op6znienia, jitter, wskaznika utraty pakietow).
Monitorowanie dostgpnosci tacza musi by¢ mozliwe w oparciu o ICMP oraz TCP.

ROUTING (TRASOWANIE)

1.
2.

Urzadzenie ma umozliwia¢ statyczne trasowanie pakietow.

Urzadzenie ma umozliwia¢ trasowanie potaczen IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przelaczenia na lacze zapasowe w przypadku awarii lgcza
podstawowego.
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Urzadzenie ma umozliwia¢ trasowanie pakietow z poziomu wybranej reguty firewall (tzw. Policy
Based Routing).
Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietow w oparciu co najmniej o protokoty:

RIPv2, OSPF oraz BGP.
Rozwigzanie musi dawa¢ mozliwo$¢ wybrania predefiniowalnego obiektu typu blackhole.

ADMINISTRACJA URZADZENIEM

1.
2.

3.
4

~No

10.

11.

12.
13.
14.
15.
16.

17.
18.

19.

20.

21.

Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.
Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowa, a komunikacja ma by¢
mozliwa zardwno poprzez niezaszyfrowany protokot HTTP, jak zaszyfrowany protokot HTTPS.
Administrator ma mie¢ mozliwo$¢ wskazania do komunikacji innego portu niz 443 TCP.
Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe administratoréw z réznymi (takze
naktadajacymi sie) uprawnieniami.

Urzadzenie musi oferowa¢ mozliwo§¢ wykorzystania wbudowanych profili administracyjnych
okreslajacych dostep do poszczegdlnych modutow systemu na prawach: brak dostepu, dostep tylko
do odczytu lub peten odczyt i zapis.

Urzadzenie ma umozliwia¢ zarzgdzenia z poziomu konsoli (SSH)

Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang platforme centralnego zarzadzania.
Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny poprzez przegladarke
internetowa, a komunikacja ma by¢ zabezpieczona za pomoca protokotu HTTPS.

Whbudowany webowy, graficzny interfejs administracyjny urzgdzenia musi oferowaé narzedzia
diagnostyczne, co najmniej ping, traceroute, nslookup.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ narzgdzia do
przechwytywania pakietow, wyswietlania otwartych potaczen sieciowych.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowaé¢ mozliwos¢ zdefiniowania
polityki haset stosowanych w catym systemie w zakresie minimalnej ilo$ci znakow czy zlozono$ci
hasta.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwo$¢ generowania
skryptow z czynnosci wykonywanych przez administratora ( script recording ).

System musi oferowa¢ mozliwo$¢ zdefiniowania wtasnych obiektow sieciowych, obiektow URL,
certyfikatow, ustug internetowych (web services).

Urzadzenie musi oferowacé portal uwierzytelniania (captive portal) dla uzytkownikow.

Urzadzenie ma umozliwia¢ zapisywanie logéw na wbudowanym dysku.

Urzadzenie ma umozliwia¢ eksportowanie logow na zewnetrzny serwer (syslog) z wykorzystaniem
transmisji nieszyfrowanej jak i szyfrowanej (TLS).

Urzadzenie ma umozliwia¢ eksportowanie logdw za pomocg protokotu IPFIX.

Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w
zakresie:

1) manualnego eksportu do pliku w dowolnym momencie czasu,

2) automatycznego eksportu do serwerdow producenta lub na dedykowany serwer zarzadzany
przez administratora, z mozliwo$cig wyboru czgstotliwosci co najmniej: raz dziennie, raz w
tygodniu, raz w miesigcu

Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzacego bezposrednio z
serwerow producenta lub z dedykowanego serwera zarzadzanego przez administratora.
Urzadzenie ma umozliwia¢ anonimizacj¢ logoéw co najmniej w zakresie adresu zrodtowego oraz
nazwy uzytkownika.

Rozwigzanie musi dawac mozliwos¢ recznej aktualizacji baz zabezpieczen poprzez wskazanie pliku
aktualizacji w trybie offline z poziomu interfejsu graficznego.

RAPORTOWANIE

1.

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logow zebranych na urzadzeniu.
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System raportowania i przegladania logow wbudowany w system nie moze wymaga¢ dodatkowe;j
licencji do swojego dziatania.

System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB, modutu
IPS, skanera Antywirusowego, skanera Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 roznych raportow.

System raportowania ma umozliwia¢ edycj¢ konfiguracji bezposrednio z poziomu raportu.
System raportowania ma umozliwia¢ eksport wynikéw raportu do formatu CSV.

Urzadzenie musi posiada¢ mozliwo$¢ rozbudowy o dedykowany system zbierania logow i
tworzenia raportOw w postaci wirtualnej maszyny pochodzacy od tego samego producenta.
Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokolu SNMP w
wersji 1,21 3.

Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a takze
z poziomu konsoli (SSH).

POZOSTALE USLUGI I FUNKCJE

1.
2.

3.

o~

= oo ~No

Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w oparciu o protokot LACP.
Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig dynamicznego przypisywania
adresow jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowe;j.

Urzadzenie ma pozwala¢ na przesylanie zapytan DHCP do zewnetrznego serwera DHCP (tzw.
DHCP Relay).

Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych podsieci
skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie
okreslenia bramy, serwerow DNS, nazwy domeny).

Urzadzenie ma posiada¢ ustuge DNS Proxy.

Urzadzenie ma posiada¢ wsparcie dla Spanning-tree protocol (RSTP/MSTP).

Urzadzenie musi oferowa¢ wsparcie dla IEEE 802.1Q VLAN.

Urzadzenie musi mie¢ zaimplementowane Open APL

. Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na wypadek

awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu ma by¢ mozliwe
zsynchronizowanie aktywnej partycji z zapasowa przed aktualizacjg firmware lub w dowolnym
innym momencie.

GWARANCJA | SERWIS

1. Urzadzenie ma by¢ objete 24-miesieczng gwarancjg producenta na dostarczone elementy systemu
oraz licencje dla wszystkich funkcji bezpieczenstwa.

2. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne §wiadczone co
najmniej drogg e-mail lub przez dedykowany do tego portal.

3. Urzadzenie ma by¢ objete rozszerzong gwarancja typu NBD tzn. w przypadku zgloszenia awarii
urzadzenia, wysyltka urzadzenia zastgpczego lub wysytka sprawnego urzadzenia musi nastapi¢ w
dniu potwierdzenia awarii, a dostawa takiego urzadzenia na wskazany przez zglaszajgcego adres
zaplanowana zostanie na kolejny dzien roboczy. Posiadanie rozszerzonej gwarancji NBD musi
zosta¢ potwierdzone licencjg dystrybutora/producenta. Podmiot realizujacy rozszerzong gwarancje
NBD musi posiada¢ certyfikat bezpieczenstwa informacji ISO27001 lub réwnowazny.

PARAMETRY SPRZETOWE

1. Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej 200 GB.

2. Urzadzenie wyposazone jest w redundantne zasilanie z sygnalizacja pracy poszczegolnych

zasilaczy.

3. Liczba portow Ethernet 2,5Gbps — min. 8 z mozliwoscia rozszerzenia do 16.

4. Liczba portow $wiattowodowych 1Gbps — min. 2 z mozliwoscig rozszerzenia do 10.

5. Urzadzenie ma pozwalac na instalacje modutu rozszerzen z ponizszej listy:

1) Modut z 8 interfejsami miedzianymi 2,5Gbps
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2) Modut z 4 interfejsami miedzianymi 10Gbps.
3) Modut z 8 interfejsami miedzianymi 1Gbps (4 pary interfejsow w trybie bypass).
4) Modut z 8 interfejsami miedzianymi 1Gbps.
5) Modut z 8 interfejsami §wiattowodowymi 1Gbps.
6) Modut z 4 interfejsami §wiattowodowymi 10Gbps.
7) Modut z 2 interfejsami §wiattowodowymi 25Gbps.
Zainstalowany modut z 4 interfejsami swiattowodowymi 10Gbps.
Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz 4G pochodzacego od
dowolnego producenta.
Urzadzenie ma by¢ wyposazone w min. 2, roznigce si¢ typem, porty konsolowe. Przynajmniej
jeden port konsolowy ma by¢ typu RJ45.
Przepustowos¢ Firewall (1518 bajtow UDP) — minimum 10Gbps.
Przepustowos¢ Firewall wraz z wlaczonym systemem IPS (1518 bajtow UDP) — minimum 5Gbps.
Przepustowos¢ filtrowania Antywirusowego — minimum 1.3 Ghps.
Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum 2.5Gbps.
Liczba tuneli VPN IPSec — minimum 1000.
Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 150.
Obstuga interfejsow 802.11q (VLAN) — minimum 256.
Liczba réwnoczesnych sesji — minimum 600 000 i nie mniej niz 30 000 nowych sesji/sekundg.
Urzadzenie ma umozliwia¢ budowanie klastréw wysokiej dostepnosci HA co najmniej w trybie
ActivePassive.
Urzadzenie nie ma limitu na liczbg uzytkownikow.
Liczba regut filtrowania — minimum 16 384.
Liczba tras statycznego routingu — minimum 5 120.
Liczba tras dynamicznego routingu — minimum 10 000.
Mozliwo$¢ instalacji w szafie RACK 197, wysoko$¢ urzadzenia 1U. 141. Urzadzenie musi by¢
wyposazone w modut TPM.

SYSTEM ZAAWANSOWANEGO ZARZADZANIA LOGAMI

1.

o

© o~

10.
11.

12.

13.

W ramach systemu logowania i raportowania musi zosta¢ dostarczone rozwigzanie monitorujace,
gromadzace logi, korelujace zdarzenia i generujace raporty na podstawie danych z systemow
bezpieczenstwa.

Rozwigzanie musi zosta¢ dostarczone w postaci maszyny wirtualnej instalowanej w $rodowisku
Vmware lub Windows Hyper-V.

Dane zbierane przez rozwigzanie powinny zawiera¢ informacje co najmniej o: ruchu sieciowym,
uzytkownikach, aplikacjach, zagrozeniach i filtrowanych stronach WWW.

Rozwigzanie musi umozliwia¢ obsluge incydentdow na podstawie regul wyszukujacych
automatycznie zdarzenia z logow.

Rozwigzanie musi mie¢ mozliwos$¢ synchronizacji z serwerami czasu NTP.

Rozwigzanie musi mie¢ predefiniowane panele w postaci graficznej prezentacji zebranych
informacji wykonane przez producenta.

Rozwigzanie musi umozliwia¢ gromadzenie zdarzen za pomoca protokotow TCP oraz UDP.
Rozwigzanie musi umozliwia¢ bezpieczne gromadzenie danych przy pomocy protokotu TLS.
Rozwigzanie musi umozliwia¢ przesylanie logow do innego serwera logow (funkcja syslog
forwarder).

Rozwigzanie jest lokalne i wymaga instalacji w srodowisku klienta.

Rozwigzanie musi posiada¢ narzedzie dla tatwego przeszukiwania logéw zebranych z podiaczonych
firewalli. Logi muszg by¢ filtrowane na podstawie zapytan, ktore mozna stosowac wielokrotnie.
Rozwigzanie musi by¢ wyposazone w wyszukiwanie zaawansowane w oparciu o wiele kryteriow
(rodzaj logu, czas, itd.).

Rozwigzanie musi by¢ wyposazone w funkcjonalno$¢ wyswietlania rezultatow wyszukiwania co
najmniej jako logi proste i graficzne.
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Rozwigzanie musi umozliwiaé wykorzystanie zewnetrznych zrodet (CSV, IPtoHost, LDAP,
GeolP).

Rozwigzanie musi umozliwia¢ nawigacj¢ na podstawie czasu (minut, godzin, dni, okreséw).
Rozwigzanie musi umozliwia¢ eksport wynikow wyszukiwania w formacie CSV.

Rozwigzanie musi umozliwia¢ tworzenie statycznych raportow.

Musi istnie¢ mozliwos¢ zapisania stworzonych raportéw do plikdbw w formatach: PDF oraz
wysytania ich w postaci wiadomosci e-mail do wybranych osob.

Rozwigzanie musi umozliwia¢ zaplanowanie wykonania raportow.

Rozwigzanie musi umozliwia¢ tworzenie wiasnych raportow.

Rozwigzanie musi umozliwia¢ tworzenie dynamicznych raportéw (w czasie rzeczywistym) z
funkcjonalnoscig ,,drill-down”.

Rozwigzanie musi umozliwia¢ na podstawie kryteriow przeszukiwania logdw utworzenie reguty
alarmujacej administratora. Reguta zostaje uaktywniona, gdy wszystkie kryteria zapytania zostana
spetnione. Powiadomienie musi mie¢ form¢ minimum wiadomosci e-mail.

Rozwiagzanie musi mie¢ funkcjonalno$¢ tworzenia incydentéw z kryteriow zapytan i zarzadzanie
incydentami poprzez mozliwo$¢ przypisywania osob do obstugi incydentow, komentowania
incydentow, podejrzenia logow zrodtowych ktoére zawarte sg w incydencie.

Liczba zdarzen na sekundg (EPS): min. 10 000.

Zarzadzanie logami: 24 miesiace.

Liczba obstugiwanych urzadzen min. 500.

Liczba zapisu zdarzen na dobe¢: min 13000 MB.

System logow musi wspiera¢ hiperwizory: Vmware ESXi oraz Microsoft HyperV.

WDROZENIE ROZWIAZANIA KLASY NEXTGENERATION FIREWALL (UTM)

1. Dostarczone rozwigzanie musi by¢ potaczone z wdrozeniem w siedzibie i infrastrukturze
Zamawiajacego.

2. Wykonawca przeprowadzi szkolenie dla administratora sieci komputerowej Zamawiajacego z
administracji dostarczonym rozwigzaniem. Szczegdtowy plan, zakres i termin szkolenia zostanie
uzgodniony przez Wykonawce z Zamawiajacym.

3. Szkolenie musi odbywac¢ si¢ stacjonarnie w siedzibie Zamawiajacego. Minimalny czas trwania
szkolenia to 10 godzin zegarowych.

4. Wykonawca zapewni Zamawiajagcemu mozliwos$¢ skorzystania z konsultacji z inzynierem do 12
miesiecy po odbytym szkoleniu w formie e-mail lub kontaktu telefonicznego.

‘ 3) Dostawa i wdrozenie systemu do zarzadzania infrastruktura i bezpieczenstwem IT, 2 lata

ARCHITEKTURA /BUDOWA

1.
2.

3.

System musi umozliwi¢ bezproblemowa i stabilng obstuge co najmniej 50 Klientéw jednoczesnie.

Architektura / budowa:

1) Klient — komponent odpowiedzialny za zarzadzanie komputerem, zbieranie danych oraz
przesytanie danych do serwera z wykorzystaniem bezpiecznego potaczenia, pracujacy w trybie
ustugi systemowe;j.

2) Konsola administracyjna — przeznaczona do zarzadzania calym systemem, w formie w pehni
funkcjonalnej aplikacji internetowej (webowej).

3) Panel pracownika — aplikacja webowa, niewymagajaca dodatkowego logowania, dostgpna dla
pracownikow, udostgpniajgca wybrane dane z konsoli administracyjnej oraz pozwalajaca na
interakcje z pracownikiem w wybranych obszarach.

4) Serwer — oprogramowanie odpowiadajace za utrzymywanie komunikacji i wymiang¢ danych z
Klientami.

5) Baza danych pracujaca na silniku Microsoft SQL Server w wersjach wyspecyfikowanych
ponizej.

Konfiguracja Architektury:
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1) Komponenty systemu (Klient, konsola administracyjna, serwer, baza danych) aktualizuja si¢
automatycznie poprzez bezpieczne potaczenie.
2) System zawiera mechanizmy automatycznej konserwacji zgodnie z harmonogramem.

WYMAGANIA SYSTEMOWE

1.

7.

Konsola administracyjna musi dziata¢ w pelni responsywnie (niezaleznie od wielkosci i
rozdzielczos$ci ekranu urzadzenia wyswietlajacego) na dowolnej przegladarce stron WWW zgodnej
z HTMLS5 (np. Internet Explorer 11, FireFox, Chrome, Opera).

Klient musi dziata¢ na  systemach 32- i  64-bitowych:  Windows  Server
2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11, MacOS 10.7/10.8, Linux dla wersji:
Ubuntu v.11.04 lub wyzsza, Debian v.6.0 lub wyzsza, RedHat v.6.0 lub wyzsza, CentOS v.6.0 lub
wyzsza, Fedora v.16 lub wyzsza.

Klient musi wspiera¢ co najmniej ponizsze przegladarki internetowe w zakresie monitorowania
aktywnoS$ci uzytkownika w sieci: Opera, Chrome, FireFox.

Serwer musi dziata¢ na systemach 64-bitowych: Windows Server 2016/2019/2022, Windows
7/8/8.1/10/11.

Serwer www musi by¢ oparty o platform¢ Microsoft 64-bit (Windows Server 2016/2019/2022,
Windows 10 oraz Java 8 (JRE lub JDK), Apache Tomcat 9.

Baza danych musi dziata¢ na bezptatnym silniku Microsoft SQL Server
2014/2016/2017/2019/2022 w wersji 64-bitowych komercyjnych lub bezptatnych (np. Microsoft
SQL Server Express Edition).

System musi mie¢ mozliwo$¢ pracy w srodowisku wirtualnym Microsoft Hyper-V oraz VMWare.

INTERFEJSY

1.

2.

3.

System musi umozliwia¢ wielokrotny, zgodny z harmonogramem Iub na Zzyczenie, import
uzytkownikow, komputerow, struktury organizacyjnej (catosci badz wybranego kontenera) z ustugi
MS Active Directory, przy czym import struktury organizacyjnej musi nastgpowac we wskazane
miejsce struktury organizacyjnej zdefiniowanej w systemie.

System musi umozliwia¢ import danych z CSV, Excel, Microsoft SQL Server, MySQL,
PostgreSQL

System zapewnia integracj¢ z modelem LLM.

FUNKCJONALNOSCI SYSTEMU ZARZADZANIA INFRASTRUKTURA IT

1.

Funkcjonalnosé¢ Klienta: System musi umozliwia¢ petne zdalne zarzadzanie Klientami, obejmujace
uruchamianie i wytaczanie, zmiang konfiguracji Klienta, inicjowanie skanowania oraz wykonanie
polecen systemowych. Klient powinien wyswietla¢ komunikaty w HTML z doktadnymi danymi o
czasie wyswietlenia i uzytkowniku.

Funkcjonalno$¢ konsoli administracyjne;j:

1) Konsola administracyjna musi by¢ wielojezyczna (co najmniej jezyk polski) i oferowaé
intuicyjny interfejs z pelnym zestawem funkcji zarzadzania (dodawanie, modyfikowanie,
usuwanie). Musi takze zawiera¢ co najmniej 140 roznorodnych dashboardéow, w tym
dashboardy uzytkownika, prezentujgce parametry infrastruktury, sieci oraz bezpieczenstwa.
Uzytkownicy powinni mie¢ mozliwos¢ samodzielnego konfigurowania dashboardow
uzytkownika, a dashboardy sieciowe i bezpieczenstwa muszg zawiera¢ szczegotowe widzety z
informacjami o stanie ustug i bezpieczenstwie.

2) W konsoli powinna istnie¢ funkcja filtrowania danych na dashboardach oraz mozliwos¢
personalizacji interfejsu przez uzytkownika, w tym definiowanie witasnych pol, filtréw i
widokoéw, z zachowaniem tych ustawien pomigdzy sesjami. Konsola musi takze umozliwiaé
definiowanie poziomow uprawnien dla uzytkownikow i grup, z opcja dziedziczenia oraz
integracj¢ z Active Directory dla zarzadzania dostepem.

3) Konsola powinna posiada¢ zaawansowane funkcje zarzadzania rekordami, w tym wykonanie
polecen na wielu rekordach jednocze$nie oraz dostep do szczegdtowych informacji o pracy
urzadzen.
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Funkcjonalnos$¢ panelu pracownika: Panel pracownika systemu musi automatycznie uruchamiac si¢
i autoryzowaé przy logowaniu uzytkownika, z mozliwoscig definiowania zakresu dostepnych
informacji przez administratora dla poszczegdlnych grup pracownikéw. Panel kierownika powinien
dodatkowo agregowac i analizowa¢ dane z paneli pracownikéw. Informacje w panelu musza by¢
organizowane w logiczne sekcje, ktére mozna indywidualnie lub grupowo wiaczac i wylgczac przez
administratora.

Zarzadzanie licencjami: System musi umozliwia¢ kompleksowe zarzadzanie licencjami w réznych
modelach i strukturach organizacyjnych, w tym audyty, zarzadzanie oprogramowaniem i
oprogramowaniem zabronionym, oraz przypisywanie i rozliczanie réoznych typow licencji. Musi
takze rejestrowac histori¢ licencji oraz zapewnia¢ funkcje inwentaryzacji i zdalnej deinstalacji
oprogramowania.

Wzorce aplikacji i pakietéw: System powinien posiada¢ rozbudowana bazg wzorcow
oprogramowania, umozliwia¢ definiowanie wtasnych wzorcow i automatycznie importowac nowe
wzorce od producenta. Musi takze dostarczaé szczegdtowe informacje o zainstalowanych pakietach
i ich wykorzystaniu, w tym edycje Microsoft Office.

Inwentaryzacja sprzetu komputerowego i urzadzen: System musi oferowaé rozbudowane funkcje
inwentaryzacji sprzetu komputerowego, wiaczajac automatyczng inwentaryzacje zaroOwno w sieci
lokalnej jak i zdalnej, szczegdtowe skanowanie komponentdow (np. RAM, monitory, dyski twarde)
oraz zarzadzanie informacjami o zainstalowanym sprzecie. Powinien takze umozliwia¢ ewidencje
zmian konfiguracji sprzetu, identyfikowac i klasyfikowa¢ urzadzenia podiagczane do komputerow
oraz monitorowac histori¢ ich podtaczen.

Inwentaryzacja urzadzen sieciowych: System musi posiada¢ zdolnosci do identyfikacji i
zarzadzania S$rodowiskami wirtualizacji Hyper-V 1 VMware oraz urzadzeniami sieciowymi.
Wymagane jest posiadanie skanera sieci i SNMP oraz dla $rodowisk wirtualizacji, ktore
automatycznie zbieraja dane, analizujg jakos$¢ potaczen i identyfikujg urzadzenia na sieci. System
powinien takze umozliwia¢ zdalng instalacje Klientow i generowanie map sieci.

Inwentaryzacja sprzetu: System musi umozliwia¢ wszechstronng inwentaryzacje sprzetu, wlaczajac
urzadzenia inne niz komputery (np. drukarki, routery). Musi zapewnia¢ zarzadzanie dokumentacja
zwigzang z urzadzeniami, monitorowa¢ ich ruch oraz przypomina¢ o terminach gwarancji i
umowach utrzymaniowych.

Ochrona danych musi obejmowaé automatyczne tworzenie listy podtaczanych do komputerow
urzadzen USB i ich klasyfikacje. System powinien dostarcza¢ informacje o historii uzytkowania
urzgdzen zewngtrznych oraz umozliwia¢ zarzadzanie dozwolonymi do uzytku urzgdzeniami USB
zgodnie z zdefiniowanymi regutami.

System musi oferowa¢ kompleksowa zdalng administracj¢ komputerami, wlaczajac w to
automatyczne wykonywanie dowolnych polecen (np. zarzadzanie aplikacjami, plikami, rejestrami
systemowymi) oraz zarzadzanie cyklicznymi zadaniami z harmonogramem. Powinien obstugiwac
technologi¢ Intel vPro dla zdalnej konfiguracji 1 zarzadzania, a takze pozwala¢ na zdalne przejecie
kontroli nad komputerem za pomoca technologii Ultra VNC, umozliwiajac operowanie na wielu
sesjach jednoczes$nie. System powinien integrowa¢ zaawansowane mechanizmy skryptowe
wspierane przez Al dla automatycznego generowania polecen oraz umozliwia¢ zarzadzanie i
tworzenie zadan cyklicznych z r6znorodnymi opcjami cyklicznosci i zakonczenia.

System musi zezwala¢ na wykonywanie zapytan WMI bez zdalnego polaczenia do urzadzenia.
System musi zezwala¢ na edycje rejestrow urzadzenia bez wykorzystania zdalnego polaczenia
pulpitu.

System musi umozliwia¢ zdalne zarzadzanie zapora sieciowg (firewall) globalnie w infrastrukturze,
co obejmuje monitorowanie jej stanu w czasie rzeczywistym, definiowanie ztozonych zasad zapory
z centralnego panelu administracyjnego oraz szybkie identyfikowanie i reagowanie na potencjalne
zagrozenia sieciowe.

Automatyzacja: System musi oferowa¢ mozliwo$¢ ustalania harmonogramu dla czynnosci
konserwacyjnych, naprawczych i porzadkujgcych, z opcja ustalania czestotliwosci i parametrow
wejsciowych dla kazdej czynnoSci oraz mozliwoscia ich zatrzymania lub uruchomienia.
Dodatkowo, system musi posiada¢ mechanizmy automatyzacji takie jak wykonywanie kopii
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bezpieczenstwa, identyfikacja aplikacji i pakietow, porzadkowanie bazy danych oraz usuwanie
nadmiarowych danych. System rowniez powinien wysyta¢ alerty o zdarzeniach takich jak nowe
komputery w bazie danych, braki w licencjach i inne zdarzenia krytyczne dla infrastruktury IT.
Zarzadzanie magazynem IT: System musi umozliwia¢ efektywne zarzadzanie magazynem IT,
wlaczajac obstuge dowolnej ilosci magazynéw w rdéznych lokalizacjach oraz obstuge dokumentow
magazynowych typu PZ, RW, WZ, i inne. System powinien prowadzi¢ ewidencj¢ materiatow w
magazynach zgodnie z metoda FIFO. Ponadto, system powinien umozliwia¢ automatyczne tagczenie
dokumentow magazynowych z zasobami systemu oraz zapewnia¢ przeglad wszystkich
dokumentow.

Repozytorium: Konsola administracyjna systemu musi by¢ wyposazona w repozytorium
dokumentow dowolnego typu, ktéore umozliwia dodawanie nowych dokumentéw, przeszukiwanie.
Repozytorium powinno takze umozliwia¢ definiowanie konteneré6w na dokumenty, co utatwia
organizacj¢ i zarzadzanie dokumentacja.

Kody kreskowe: System musi wspiera¢ obstuge kodow kreskowych jedno i dwuwymiarowych,
umozliwiajac parametryzacje kodu pod wzgledem wielkosci 1 atrybutow graficznych. System
powinien umozliwia¢ podglad oraz wydruk kodéw kreskowych.

Wysylanie wiadomosci: System musi oferowac funkcje komunikatora, umozliwiajgca bezposrednia
wymiang¢ wiadomosci miedzy uzytkownikami a administratorem systemu, w tym inicjowanie czatu
przez administratora oraz przechowywanie historii konwersacji. System powinien takze umozliwia¢
wysylanie jednorazowych wiadomosci ALERT oraz tworzenie szablonéw wiadomosci do
regularnego uzytku, z opcja konfiguracji terminu, po ktéorym wiadomo$¢ wygasnie. Ponadto, system
powinien wspiera¢ szkolenie pracownikéw za pomoca wiadomosci tekstowych z mozliwoscia
definiowania tresci szkoleniowych i automatycznego ich wysylania.

System musi posiada¢ mozliwos¢ eksportu / importu tresci.

System musi umozliwi¢ monitorowanie i zarzadzanie wydrukami z dowolnej drukarki (lokalnej czy
sieciowej), rejestrujac szczegotowe informacje o kazdym wydruku, w tym koszty, dzigki
wbudowanemu cennikowi. System powinien rowniez prognozowaé przyszte koszty drukowania
oraz pozwala¢ na zarzadzanie drukarkami wedtug réznych parametrow, w tym statusu i materiatow
eksploatacyjnych.

Monitorowanie stron www: System musi oferowa¢ monitorowanie aktywnosci internetowej
uzytkownikow na roéznych przegladarkach, nawet przy szyfrowanych potaczeniach (https),
rejestrujac detale takie jak adresy IP, czas potaczenia, a takze analizujac tresci stron za pomocg
algorytmoéw sztucznej inteligencji do klasyfikacji i kontroli tresci.

Monitorowanie serwerow WWW: System musi zapewnia¢ monitorowanie wybranych serwerow
WWW, prezentujac informacje o ich statusie i aktywnosci, umozliwiajac analiz¢ tresci stron oraz
graficzng prezentacj¢ danych zwigzanych z ich dziataniem, w tym czasem odpowiedzi i
aktywnos$cia w okreslonym okresie.

Monitorowanie dziennika zdarzen: System musi posiada¢ zdolno$¢ do monitorowania dziennika
zdarzen komputerow, umozliwiajac definiowanie i filtrowanie zdarzen wedtug r6znych kategorii.
System musi umozliwia¢ monitorowanie komunikatow Syslog.

System musi oferowa¢ monitorowanie pracy komputeréw, w tym dat startu i zakonczenia pracy,
logowania uzytkownikow, a takze zdalne monitorowanie sesji potaczen, rejestrujgc szczegoty takie
jak adresy IP i dane uzytkownikow.

Monitorowanie sensorow: System musi integrowa¢ monitoring warunkéw Srodowiskowych za
pomocg sensorow po SNMP, umozliwiajac graficzng prezentacje¢ danych, wysylanie alertow.
Repozytorium CMDB: System musi posiada¢ zintegrowane repozytorium CMDB, umozliwiajace
zarzadzanie zasobami IT, wtym szczegétowe informacje o uzytkownikach, urzadzeniach,
licencjach, a takze o oprogramowaniu i jego licencjach, z mozliwoscia importu i eksportu danych.
Worktime manager: System musi umozliwia¢ monitorowanie i analiz¢ czasu pracy uzytkownikow,
z mozliwoscia definiowania grup przypisanych do przetozonych i prezentacji szczegdtowych
danych o aktywnos$ci uzytkownikéw w formie widzetow i danych analitycznych. Informacje o
czasie pracy, sesjach, aktywnosci w aplikacjach oraz produktywnosci powinny by¢ mozliwe do
udostepnienia w panelu pracownika.
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Raportowanie i eksport danych: System musi oferowa¢ zaawansowane mozliwo$ci raportowania i
eksportu danych, umozliwiajac wyeksportowanie informacji do r6znych formatow, w tym xIs, csv,
html, oraz graficznych. Powinien takze wspiera¢ generowanie wieloparametrycznych raportow z
mozliwo$cig stosowania filtrow, obstuge wieloinstancyjnosci raportowania oraz integracje z
narzedziami do tworzenia raportow takimi jak SAP Crystal Reports i Stimulsoft, obejmujac co
najmniej 150 zdefiniowanych raportow. Dodatkowo, system musi posiada¢ mozliwo$¢ konfiguracji
harmonogramu umozliwiajacego cykliczne wysylanie raportow oraz zapisywanie ich w dowolnym
miejscu, z automatycznym generowaniem raportu w formacie PDF jako wynikiem wykonania
harmonogramu.

System musi oferowac rozbudowany interfejs API, umozliwiajacy komunikacje za pomocg REST
API. Musi on zapewnia¢ szyfrowang komunikacj¢ z uzyciem protokotu TLS 1.3 oraz mozliwos¢
tworzenia ztozonych requestow JSON. Klucze zabezpieczen powinny by¢ modyfikowalne i moga
mie¢ co najmniej 32 znaki.

System musi umozliwia¢ generowanie réznorodnych powiadomien, w tym alertow w konsoli, e-
maili oraz wiadomos$ci SMS, z mozliwoscig edycji tresci powiadomien i definiowania grup
odbiorcéw. Powinien obstugiwaé automatyczne wywotywanie zadan i integrowac si¢ z CMD oraz
Windows PowerShell, zapewniajac co najmniej 30 predefiniowanych powiadomien oraz mozliwosé
ich personalizacji.

System musi zapewnia¢ rozbudowane funkcje bezpieczenstwa, w tym definicj¢ i zarzadzanie
prawami dostepu oraz zaawansowane opcje uwierzytelniania. Wymaga silnych haset, obstuguje
wielosktadnikowe uwierzytelnianie i posiada mechanizmy szyfrowania danych.

WSPARCIE | POMOC

1.
2.

~w

Pomoc techniczna musi by¢ §wiadczona co najmniej w dni robocze w godzinach od 8.00-16.00.
Zamawiajacy wymaga zapewnienia aktualizacji Oprogramowania (asysta techniczna) oraz
nieprzerwanego dziatania Oprogramowania (ustugi SLA), jak rowniez $wiadczenia innych ushug
wspomagajacych korzystanie z Oprogramowania.

Czas trwania ushugi SLA wynosi min. 24 miesigce od daty wdrozenia Oprogramowania.

System powinien zosta¢ zainstalowany oraz skonfigurowany przez przedstawiciela wsparcia
technicznego na infrastrukturze Zamawiajacego. Proces wdrozenia musi obejmowac pelne
srodowisko operacyjne umozliwiajace prawidtowe funkcjonowanie systemu.

Powinny zosta¢ przeprowadzone szkolenia administracyjne oraz uzytkowe, o tagcznym czasie
trwania 4 godzin, w okresie nie dtuzszym niz 90 dni od daty zakupu systemu.

WDROZENIE SYSTEMU

1.

Instalacja i konfiguracja s$rodowiska systemowego, obejmujaca komponenty niezbedne do
prawidlowego funkcjonowania wdrazanego systemu, w tym: MS SQL Server, Java oraz Apache
Tomcat.

Instalacja systemu, w tym wszystkich komponentéw niezbednych do jego prawidtowego
funkcjonowania, a takze opcjonalna konfiguracja routera.

Pierwsze uruchomienie systemu, obejmujace: rejestracj¢ produktu, konfiguracje agenta, utworzenie
kopii zapasowej (backup), pobranie oraz instalacje komponentu agenta.

Przestanie dokumentacji wdrozeniowej do Zamawiajacego, zawierajacej szczegotowe informacje
dotyczace instalacji oraz konfiguracji systemu.

SZKOLENIE WDROZONEGO SYSTEMU

1.

2.

Szkolenie podstawowe wdrozonego systemu, przeprowadzone przez przedstawiciela wsparcia
technicznego na infrastrukturze Zamawiajacego.

Szkolenie obejmuje zarzadzanie systemem, monitorowanie, inwentaryzacj¢ oraz zagadnienia
zwigzane z bezpieczenstwem.
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4) Dostawa i wdrozenie systemu informatycznego wspomagajacego procesy zarzadzania

incydentami bezpieczenstwa oraz analizy ryzyka — okres subskrypcji: min. 2 lata

PODSTAWOWA FUNKCJONALNOSC SYSTEMU:

1.

N

Wykonawca wdrozy system informatyczny wspomagajacy procesy zarzadzania incydentami

bezpieczenstwa i ochrong danych osobowych oraz analizy ryzyka usprawniajacego, przyczyniajac

si¢ jednocze$nie do realizacji kluczowych celow dyrektywy NIS2, ustawy KSC oraz stosowania
przepisow RODO.

Zamawiajacy oczekuje systemu utrzymywanego w modelu model SAAS

Zamawiajacy oczekuje mozliwosci korzystania z systemu bez dodatkowych aplikacji

dedykowanych

W chwili obecnej Zamawiajacy nie posiada systemu informatycznego wspierajacego i

monitorujgcego poprawne funkcjonowanie procedur SZBI; dzigki wdrozeniu systemu ma zostaé

zapewnione wsparcie realizacji wymaganych przepisami prawa procesOw z zakresu bezpieczenstwa
informacji oraz zarzadzania procesami, w szczegdlnosci:

1) upowaznieniami dopuszczajgcymi (nadawanie, zarzadzanie zmiana, odbieranie uprawnien),

2) incydentami i zgloszeniami naruszen bezpieczenstwa i ochrony danych osobowych,

3) analiza ryzyka w bezpieczenstwie informacji i ochrony danych osobowych,

4) zbieranie dowodow na zgodnos$¢ z procedurami,

5) wspomaganie szkolen w systemie e-learningowym,

6) prowadzeniem rejestrow wymaganych przepisami prawa.

Zamawiajacy oczekuje, ze System bedzie dostepny dla min. 5 uzytkownikow w modelu

subskrypcyjnym; okres subskrypciji: 2 lata

System ma zapewni¢ funkcjonalnosci w zakresie nie mniejszym niz:

1) zdefiniowania wiasnej skali ryzyka i jej pozniejszej modyfikacji przez Zamawiajacego,

2) przeprowadzenia analiz ryzyka dla elementow pochodzacych ze stworzonych stownikow oraz
tych utworzonych przez Zamawiajacego,

3) uwzgledniania w analizie zmodyfikowanych wartos$ci z utworzonych stownikow, definiowania
wilasnych regut obliczen dla pol formularzy, definiowania wtasnych arkuszy analizy ryzyka,

4) realizacji wszystkich rodzajow analiz okre§lonych w przepisach dot. ochrony danych
osobowych, m.in.: analizy ryzyka, oceny ryzyka naruszenia, testow rownowagi, oceny skutkéw
przetwarzania,

5) realizacji analiz ryzyka naruszen i incydentow dotyczacych cyberbezpieczenstwa,

6) zdalnego audytu podmiotéw przetwarzajacych,

7) prowadzenia dowolnych rejestrow dotyczacych zarzadzania bezpieczenstwem informacji, w
tym w szczegdlnosci rejestrow dot. systemow IT, w tym: rejestr zasobow IT, typy zasobow IT,
rejestrOw zniszczenia/usunigcia danych i no$nikow, rejestry uprawnien, rejestry Kopii
zapasowych itp.

8) klasyfikacji informacji oraz zarzadzania aktywami,

9) definiowania i generowania dowolnych raportéw w formatach: *.docx, *xIsx =z
automatycznym wypetnieniem pol na podstawie tagow referujacych do pol formularza,

10) sugestii podczas przeprowadzania analizy, np. poprzez proponowanie odpowiednich zagrozen
na podstawie ustalonej listy podatnosci,

11) dokumentowania realizowanych audytow,

12) automatycznej analizy udzielanych odpowiedzi w ankietach oraz opracowana protokotu
identyfikujacego kluczowe obszary ryzyka,

13) korzystania z funkcjonalnos$ci bazy wiedzy, ktora automatycznie wspiera w wypeknianiu
formularzy zwigzanych z cyberbezpieczenstwem i RODO np. w opisie zasobow, analizie
ryzyka. Przyktad: na podstawie opisu charakteru przetwarzania, aplikacja bedzie miata
funkcjonalno$¢ proponowania potencjalnego ryzyka, zagrozenia i podatnosci,

14) logowania MFA - z wykorzystaniem tokenow autoryzacyjnych Google/Microsoft
Authenticator,
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15) zarzadzania uprawnieniami opartymi na rolach, w tym mozliwo$¢ tworzenia grup lokalnych,
definicja uprawnien dla wtascicieli grupy,

16) definiowania i dziedziczenia uprawnien,

17) pelnej konfiguracji stownikow, w tym zmiany schematu struktury stownikow przez
Zamawiajacego,

18) zarzadzania stownikami, w tym nielimitowanego dodawania nowych rozwigzan bez koniecznej
ingerencji w kod zrodtowy aplikacji,

19) zarzadzania workflow i procesami, w tym tworzenia nowych i modyfikacja procesow
dotyczacych wprowadzania informacji do formularzy przez okreslonych pracownikéw, na
poszczegblnych etapach procesow,

20) definiowania czasowych dostgpéw dla uzytkownikéw do zasobdéw, w tym np. mozliwos¢
zmiany przypisania licencji do innych uzytkownikow w trakcie trwania umowy — W ramach
dostepnej puli,

21) mozliwo$¢ wykorzystania epodpisu wewngtrznego,

22) definiowania procesow sktadajacych si¢ z dowolnej ilosci akcji, ktorych kolejnosc
warunkowana jest wynikiem walidacji formularzy na podstawie zdefiniowanych warunkow
przez Zamawiajgcego,

23) wysyltania powiadomien o zmianie statusu dla danego procesu, w kontekscie danego rekordu,

24) definiowania szablonéw zadan, ktore be¢da automatycznie uruchomione po wystgpieniu
okreslonych przez Zamawiajacego warunkow,

25) generowania dokumentow na podstawie szablonow,

26) generowania umow powierzenia na podstawie zdefiniowanych szablonéw *.docx,

27) definiowania filtrow i ich zapisania do przeszukiwania rekordow wg zawartosci,

28) zmiany nazwy dla elementéw menu wg wymagan Zamawiajacego,

29) tworzenia obiegéw dot. nadawania lub zmiany uprawnien i upowaznien,

30) importu danych z dowolnego pliku *.xIsx bez koniecznosci dostosowania do zadanego
szablonu importu, na podstawie przyporzadkowania w trakcie importu kolumn z pliku do
zawartosci stownikow,

31) exportu wszystkich danych merytorycznych wraz z powigzaniami w postaci plikow co
najmniej w *.xlsx

7. System musi zapewniacé:

1) dokumentacje w formie elektronicznej z samouczkami w jezyku polskim,

2) dostgpno$é z powszechnie stosowanych przegladarek internetowych z mozliwo$cig dostepu
do wszystkich funkcjonalnosci na tabletach i smartfonach z Android/iOS/Windows, w tym w
szczegolnosci Edge i Firefox,

3) aktualizacje w okresie dostepu do systemu do najnowszej wersji w tym w szczegolnosci
dostosowujacy system do zmieniajacych si¢ przepisow prawa i wymagan bezpieczenstwa.

8. Wymagania dodatkowe - Zamawiajacy oczekuje:

1) mozliwosci logowania si¢ do systemu bez koniecznosci instalowania jakichkolwiek
dodatkowych komponentow oprocz z przegladarki internetowej w aktualnej stabilnej wersji,

2) utrzymania systemu w formule oprogramowanie jako ustuga tj. zapewnienie architektury i
cigglosci dziatania ustugi bez koniecznos$ci zapewnienia hostingu przez Zamawiajacego,

3) w petni funkcjonujacego oprogramowania; oprogramowanie ma zawiera¢ wszystkie
funkcjonalno$ci gotowe do uzycia.

9. Wymagania wobec Wykonawcy/Producenta Systemu:

1) Zapewnienie i realizacja wsparcia technicznego w godzinach pracy Zamawiajacego;

2) Aktualizacj¢ systemu wg aktualnych wytycznych, jego dostosowanie i implementacja zmian
wynikajacych z przepiséw prawa;

3) Przeglad systemu i logdow, celem podnoszenia jakosci i wdrazania uwag uzytkownikow tzw.
User experience;

4) Wykonywanie kopii zapasowej systemu oraz danych i udostepniane ich na zyczenie
Zamawiajacego w terminie do 3 dni roboczych; odtworzenie kopii zapasowej na zyczenie
Zamawiajacego ma nastgpi¢ w ciggu 12 godzin roboczych;
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5) Zapewnienie obstugi gwarancyjnej;

6) Przeprowadzanie okresowych szkolen z nowych funkcjonalnosci i aktualizacj¢ dokumentacji
wchodzacej w sklad instrukcji, w tym samouczkow;

7) Jezeli oferowane oprogramowanie opiera si¢ lub wykorzystuje technologi¢ firm trzecich to
komponenty te, dla Zamawiajacego musza by¢ legalne i na biezaco aktualizowane oraz
zgodne z polityka licencjonowania firmy trzeciej; powinna zawiera¢ na biezaco pojawiajace
si¢ poprawki bezpieczenstwa;

8) Jezeli oferowane oprogramowanie opiera si¢ o komponenty wymagajace odplatnego
licencjonowania ze strony Zamawiajacego to koszty z tym zwigzane musza by¢ sfinansowane
przez dostawce ushugi, a licencje przekazane Zamawiajacemu;

9) Zapewnienie kompatybilno$ci Systemu z najnowsza wersja kazdego z komponentow
programowych niezbednych do prawidlowego ich dziatania oraz z najnowsza wersja
przegladarki internetowej. W przypadku wykrycia braku wyzej okre§lonej kompatybilnosci
Wykonawca/Producent Systemu niezwlocznie dostarczy wersje kompatybilng, jednak nie
pézniej niz w ciggu 30 dni od czasu wykrycia i zgloszenia przez Zamawiajacego lub
pozyskania przez Wykonawce informacji o ww. niekompatybilno$ci za pomoca
ogolnodostepnych zrodet informacji. Za zgoda Zamawiajacego termin 30 dni moze ulec
wydhluzeniu w przypadku, jesli nickompatybilno$¢ ta nie wplywa razaco na funkcjonalnosé
Systemu lub nowsza wersja komponentu, ktéry stracil kompatybilno$¢ nie jest konieczna z
punktu widzenia bezpieczenstwa systemdéw Zamawiajacego.

10) Regularnego przeprowadzania testow bezpieczenstwa Systemu prowadzonego przez
zewnetrzne podmioty  specjalizujace  si¢  w  zagadnieniach cyberbezpieczenstwa.
Przedstawianie na zyczenie Zamawiajacego wynikow testow potwierdzajacych odpowiedni
poziom bezpieczenstwa Systemu.

11) Zapewnienia w sposob ciggly usuwania wad Systemu wplywajagcych na obnizenie
bezpieczenstwa informacji.

12) Zamawiajacy zastrzega sobie mozliwo$¢ przeprowadzania testow bezpieczenstwa Systemu.
Wykonawca jest zobowigzany do usunig¢cia wykrytych wad Systemu do 30 dni od czasu
powiadomienia przez Zamawiajacego.

13) Biezacego przekazywania informacji mogacych mie¢ wplyw na cyberbezpieczenstwo
Systemu 1 wszystkich elementéw konfiguracji srodowiska, w ktorym System dziata.

14) Wykorzystywanie nowoczesnych rozwijanych technologii w celu podnoszenia
bezpieczenstwa Systemu.

15) Zapewnienie prawidtowej konfiguracji i odpowiedniego poziomu zabezpieczen dla modutow
udostepnionych w sieci Internet.

10. W zakresie obstugi awarii Zamawiajacy oczekuje:
1) udzielania konsultacji telefonicznych w dni robocze w godzinach 8.00 — 16.00 przez chat oraz
pod wskazanym numerem telefonu.
2) udzielania konsultacji zdalnych.
3) czasy obstugi:

a) czas reakcji na zgloszong awarie — do 10 godzin po dokonaniu zgloszenia przez
Zamawiajacego, liczony w pelnych godzinach, w dni robocze, w godzinach pracy Urzedu,
od momentu dokonania zgtoszenia przez Zamawiajacego do momentu przyjazdu serwisu
do siedziby Zamawiajgcego w okresie gwarancji i rekojmi za wady

b) czas usuniecia awarii lub zapewnienie alternatywnego sposobu pracy na Systemie — do 14
dni kalendarzowych,.

4) analizy, wskazania przyczyny i usunigcia nieprawidlowego dzialania systemu objetego umowa.

ZAKRES WDROZENIA SYSTEMU:

1. Wstepna konfiguracja systemu.

2. Ustawienie predefiniowanych rél dopasowanych do specyfiki Zamawiajgcego oraz grup uprawnien
(wstepna konfiguracja RBAC).
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Udostepnienie predefiniowanych stownikow obejmujacych: zagrozenia, podatnosci, podstawy
przetwarzania, kategorie danych, kategorie osob.

Udostepnienie predefiniowanych szablondw raportoéw, w tym raportéw dla analizy ryzyka.
Udostepnienie predefiniowanej konfiguracji dla analiz, w tym dla analizy ryzyka, testow
rOwnowagi, oceny wagi naruszenia.

Wstepna konfiguracja pulpitdw z wykresami analitycznymi.

Udostepnienie mozliwosci logowania MFA dla uzytkownikow.

Konfiguracja automatycznych codziennych backupow.

Udostepnienie pakietu tokenow Al wraz np. z funkcjonalno$cia opracowan podsumowan raportow
z analizy ryzyka.

SZKOLENIE WDROZONEGO SYSTEMU:

1.
2.

3.
4.
5.

Prezentacja konfiguracji i najistotniejszych funkcjonalnosci systemu.

Dostep do dokumentacji oraz bazy kompetencji obejmujacej tutoriale prezentujace funkcjonalnosé
w jezyku polskim.

Dostep do filmoéw instruktazowych.

Bezptatne aktualizacje.

Dostep do wsparcia technicznego w dni robocze w godz. 9:00 — 15:00.

DOSTAWA, GWARANCJA I USLUGA WDROZENIOWA:

1. Zamawiajacy wymaga zapewnienia aktualizacji Systemu (asysta techniczna) oraz nieprzerwanego
dziatania Systemu (SLA) przez caty okres dostepu do Systemu

2. Ciaglos$¢ dziatania ustugi musi by¢ zapewniona bez konieczno$ci zapewnienia hostingu przez
Zamawiajacego (System utrzymywany w formule SAAS)

3. Wykonawca lub producent Systemu zapewni wsparcie techniczne w godzinach pracy
Zamawiajacego

4. Wykonawca lub producent Systemu zapewni SLA w formie czasu reakcji na zgloszenia o
problemach do 4 godzin oraz czasu naprawy w przypadku awarii Systemu, tj. niezgodnoS$ci ze
specyfikacja okreslong w niniejszym opisie przedmiotu zamoéwienia do 5 dni roboczych

5. Dostawa musi obejmowaé przeprowadzenie szkolenia dla wybranych pracownikoéw
Zamawiajacego do 60 dni od wdrozenia Systemu

6. Zamawiajacy oczekuje zapewnienia dokumentacji w formie elektronicznej z samouczkami w
jezyku polskim

5) Deostawa i wdrozenie systemu klasy PAM do zarzadzania dostepem uprzywilejowanym — 5

licencji

ARCHITEKTURA I FUNKCJONALNOSC SYSTEMU PAM:

1.

System PAM musi by¢ rozwigzaniem bezagentowym tj. umozliwiajagcym nawigzywanie sesji z
wykorzystaniem serwerOw proxy bez potrzeby instalacji oprogramowania (agenta) na systemie, do
ktérego bedzie nawigzywana sesja, umozliwiajgcym uwierzytelnianie wielosktadnikowe i
obstugujace wiele platform i systemow operacyjnych.

System PAM ma zabezpiecza¢ dostep do maszyn fizycznych, maszyn wirtualnych, sprzetu
sieciowego m.in. routery, przetgczniki, zapory sieciowe, aplikacje, bazy danych itp.

System musi by¢ dostarczany w formie zamknigtej platformy wirtualnej przygotowanej do
implementacji w infrastrukturze Hyper-V lub VMware. Przez zamknieta platform¢ rozumiemy
wyspecjalizowane rozwigzanie, w ramach ktoérego zainstalowana jest calo$¢ oprogramowania
(system operacyjny, baza danych, aplikacja), realizujgca wszystkie funkcjonalnosci systemu.
Rozwigzanie nie moze wymaga¢ wdrozenia kolejnych komponentow jako osobne maszyny
wirtualne lub fizyczne. Do prawidlowego dzialania wszystkich dostgpnych funkcjonalnosci
wymagane jest posiadanie tylko jednej maszyny wirtualne;j.
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Zalacznik nr 1

Rozwigzanie musi oferowa¢ wdrozenie drugiej instancji i konfiguracji klastra typu active-active.
System PAM musi zapewnia¢ mozliwo$¢ zarzadzania (w szczegdlnosci):

1) Uzytkownikami na systemach operacyjnych: Windows, Unix/Linux,

2) Kontami domenowymi: MS Active Directory,

3) Kontami lokalnymi: VMware ESX/ESXi,

4) Kontami na urzadzeniach m.in.: Cisco, Aruba, Alcatel, CheckPoint, Fortigate, Huawei, IBM

AlX, Brocade,

5) Kontami baz danych: Microsoft SQL, Oracle, MySQL, PostgreSQL
6) Kontami do zarzgdzania i monitorowania serwer6éw: m.in. iLO, iDRAC,

7) Kontami aplikacji webowych: Facebook, Google, Twitter, Linkedin, Instagram, Openstack,

AWS

8) Kontami w innych nie wymienionych systemach/urzadzeniach do ktérych dostep odbywa si¢

po protokotach: SSH, RDP,VNC, TELNET, HTTP/HTTPS,

9) Kluczami SSH.

System PAM musi umozliwiaé utworzenie poswiadczen typu Just-in-Time (JIT), ktore beda
tworzone lub aktywowane na czas trwania sesji.

System PAM musi umozliwia¢ usluge posredniczenia w dostepie do systemdéw i urzadzen dla
uzytkownikow domenowych oraz uzytkownikdéw zewnetrznych, rejestrujac obstugiwane sesje, oraz
obslugujac minimum nastgpujace protokoty: SSH, RDP,VNC, TELNET, HTTP/HTTPS, X11.
System PAM musi wspiera¢ rowniez protokoly bez rejestracji sesji: Cassandra, Elasticsearch,
LDAP, LDAPS, MongoDB, MySQL, Oracle, PostgreSQL, Redis, Solr, SQL Server, RDS Sybase,
Windows RM, Windows RPC, Windows SMB.

System PAM musi umozliwia¢ dostep uzytkownikoéw do systemu docelowego nastepujacymi
narzg¢dziami:

1) przegladarka internetowa,

2) klient RDP,

3) klient protokotu SSH/Telnet (np. putty),

4) klient serwerow bazodanowych m.in. DBeaver.

System PAM musi wspiera¢ minimum nast¢pujace mechanizmy uwierzytelniania: LDAP,
RADIUS, TACACS Active Directory, OpenID, SAML.

System PAM musi zapewnia¢ mozliwo$¢ dwusktadnikowego uwierzytelniania.

System PAM musi wspierac integracj¢ z rozwigzaniami dwusktadnikowego uwierzytelnienia takimi
jak Google Authenticator i Microsoft Authenticator.

System PAM musi obslugiwa¢ monitorowanie i ochrone kilkudziesigciu jednoczesnych potaczen
od jednego uzytkownika koncowego, do roznych systeméw poprzez wiele lub jedno konto
uprzywilejowane.

System PAM musi ogranicza¢ administratorowi mozliwo§¢ dostgpu do haset lub ograniczac
podglad do haset uprzywilejowanych.

System PAM musi umozliwia¢ budowanie polityk kontroli dostgpu w oparciu o role, np. na
podstawie przynaleznosci do grup AD/LDAP.

System PAM musi umozliwia¢ budowanie polityk kontroli dostepu wymuszajace;:

1) podanie powodu rozpoczecia sesji,

2) podanie powodu podgladu hasta,

3) koniecznos¢ akceptacji rozpoczecia sesji przez innego administratora/ow,

4) koniecznos$¢ akceptacji podgladu hasta przez innego administratora/ow,

5) zakresu godzin, dni oraz dat kiedy uzytkownik systemu bedzie miat dostgp do poswiadczen.
System PAM musi umozliwia¢ udostepnienie poswiadczenia do uzytku dla uzytkownika poza
polityka dostepowa, ktora jest do niego przypisana. Udostepnienie musi dawac¢ mozliwo$¢é wyboru
dtugosci trwania takiego dostepu.

System PAM musi posiada¢ log dla wszystkich zdarzen systemowych.
System PAM musi umozliwiaé wskazanie kont uzytkownikow, ktore realizowaty logowanie do
stacji/serwera.
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Zalacznik nr 1

System PAM musi umozliwia¢ raportowanie wszystkich zmian wprowadzonych przez
administratorow.

System PAM musi umozliwia¢ raportowanie wszystkich logowan do systemu.

System PAM musi umozliwia¢ raportowanie oparte na nietypowym zrodle, czasie i dlugosci
potaczenia do systemu docelowego.
Rozwigzanie musi posiada¢ graficzng wizualizacje przedstawiajaca status bezpieczenstwa
aktywnych oraz historycznych sesji do systemow zdalnych.

System PAM musi umozliwia¢ ograniczenie dostgpu do raportow dla wskazanej grupy
uzytkownikow lub administratoréw.

System PAM musi mie¢ mozliwo§¢ zmiany warto$ci hasta na systemie docelowym zgodnie z
ustawiong polityka m.in.:

1) umozliwia¢ zdefiniowanie wymagan na: dlugo$¢ hasta, znaki w hasle (mate i duze litery, cyfry,

znaki specjalne),

2) generowa¢ automatycznie hasta kont systemow docelowych w sposéb pseudo losowy,

3) generowa¢ unikalne hasta dla konta systemow docelowych,

4) wymuszaé automatyczng zmiang hasta po jego podgladzie.

System PAM musi umozliwia¢ transparentne polgczenie do systemu docelowego, bez koniecznos$ci
podawania przez uzytkownika hasta konta uprzywilejowanego.

System PAM musi umozliwia¢ podglad zestawionej sesji w czasie rzeczywistym.

System PAM musi umozliwia¢ przerwanie i/lub zawieszenie trwajacej sesji.

System PAM musi posiada¢ menu pozwalajgce na zawieszenie lub przerwanie wszystkich sieci oraz
zablokowanie dostepu do samego rozwigzania w przypadku sytuacji krytyczne;j.

System PAM musi umozliwia¢ ograniczanie dostepu do systeméw docelowych oraz tworzenie
biatych i czarnych list polecenn wykonywanych w systemie docelowym (audyt polecen).
Audyt polecen musi umozliwia¢ podjecie co najmniej akcji, zablokuj polecenie i roztacz sesje po
wykryciu audytowanego polecenia a takze automatyczne umieszczenie na liscie blokowanych
uzytkownikow uzytkownika, ktory probowat wykona¢ blokowane polecenie.
Nagrywanie sesji nie moze mie¢ zadnego wpltywu na wydajnos¢ systemu docelowego.

System PAM musi umozliwia¢ konfiguracj¢ parametrow nagran, w tym:

1) iloSci klatek na sekunde,

2) jakos$ci pojedynczej klatki,

3) formatu pojedynczej Klatki: jpg lub png,

4) dlugosci przechowywania nagran.

System PAM musi rejestrowac znaki wprowadzone z klawiatury przez uzytkownika co najmniej
dla sesji SSH i RDP oraz umozliwia¢ szybkie przeszukiwanie zapisanych danych pod katem
wystepowania wskazanych stow kluczowych.

System PAM musi umozliwia¢ utworzenie oddzielnego zestawu ustawien w oparciu o:

1) polityke dostepowa,

2) urzadzenie docelowe,

3) poswiadczenie,

4) adresu zrodtowego.

System PAM musi umozliwia¢ odtworzenie i pobranie zarejestrowanych nagran sesji.
Oprogramowanie dostarczone w ramach realizacji zamdwienia musi pochodzi¢ z oficjalnego kanatu
dystrybucyjnego producenta na terenie Polski. W przypadku zaproponowania rozwigzania z innego
kanatu dystrybucji Wykonawca musi przedstawi¢ dokument potwierdzajacy, iz zaoferowany
produkt posiada wsparcie producenta na terenie Polski.

System PAM musi by¢ kompletny i pozwala¢ na uruchomienie minimum nast¢pujacych
funkcjonalnosci:

1) zarzadza¢ kontami uprzywilejowanymi w ramach organizacji,

2) monitorowaé wykorzystanie kont uprzywilejowanych,

3) nagrywac i archiwizowac sesje zdalne,

4) gwarantowa¢ skalowalno$¢ rozwigzania w przypadku dodawania nowych zasobow oraz

nowych ustug.
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40. System PAM musi umozliwia¢ personalizacj¢ wygladu aplikacji co najmniej po przez umieszczenie

logo Zamawiajacego w gtownym oknie aplikacji.

LICENCJONOWANIE 1 WDROZENIE SYSTEMU PAM:

1.

System PAM musi zosta¢ dostarczony z kompletem licencji dla co najmniej 5 uzytkownikow,
ktorzy beda korzystali z Systemu PAM, minimum dla nastgpujacej liczby funkcjonalnosci:

1) Ochrona kont uprzywilejowanych,

2) Ochrona kluczy SSH,

3) Zarzadzanie i monitorowanie sesji uprzywilejowanych,
4) Rejestrowanie sesji uprzywilejowanych,

5) Raportowanie wykorzystania kont uprzywilejowanych.

2. Dostarczone licencje na System PAM do ochrony kont uprzywilejowanych nie moga mieé
ograniczen czasowych. Dostarczone licencje beda udzielone bezterminowo.

3. Dostarczone licencje na System PAM nie moga w zaden sposob limitowaé ilosci chronionych
systemow docelowych.

4. System powinien by¢ dostarczony wraz z rocznym serwisem umozliwiajagcym korzystanie ze
wsparcia producenta oraz dystrybutora oraz pobieranie aktualizacji przygotowanych przez
producenta.

5. W ramach zakupionych licencji uzytkownicy Systemu PAM musza posiada¢ mozliwos¢
skorzystania z mechanizmu prywatnego sejfu.

6. W ramach realizacji zamoéwienia Wykonawca zainstaluje i skonfiguruje System PAM w $rodowisku
Zamawiajacego.

7. Wykonawca przeprowadzi szkolenie dla administratora sieci komputerowej Zamawiajacego z
obstugi Systemu PAM. Szczegdtowy plan, zakres i termin szkolenia zostanie uzgodniony przez
Wykonawce z Zamawiajagcym.

8. Szkolenie musi odbywa¢ si¢ stacjonarnie w siedzibie Zamawiajacego. Minimalny czas trwania
szkolenia to 10 godzin zegarowych.

9. Wykonawca zapewni Zamawiajagcemu mozliwo$¢ skorzystania z konsultacji z inzynierem do 12
miesiecy po odbytym szkoleniu w formie e-mail lub kontaktu telefonicznego.

6) Dostawa i wdrozenie systemu klasy DLP do identyfikacji oraz zapobiegania wyciekom

danych

FUNKCJONALNOSC SYSTEMU DLP:

1.

o o~

System musi zapewnia¢ ochrong danych na urzadzeniach pracujacymi pod kontrolg systeméw
operacyjnych: Windows 10 (64-bit) z wszystkimi aktualizacjami zabezpieczajacymi, Windows 11
(64-bit) z wszystkimi aktualizacjami zabezpieczajagcymi, MacOS 12 lub nowszy.

Serwer administracyjny musi obstugiwa¢ instalacje na systemach: Windows Server 2016 (64-bit) i
nowszych.

Serwer administracyjny musi obstugiwac¢ bazy danych: MS SQL Server 2016 lub nowsze, MS SQL
Express, AzureSQL S3 lub nowsze.

Konsola administracyjna i komunikaty klienta DLP musza by¢ w jezyku polskim.

Konsola zarzadzajaca musi umozliwia¢ pobranie pliku instalacyjnego agenta.

Serwer administracyjny musi umozliwia¢ instalacj¢/dezinstalacje zdalnego klienta na stacjach
roboczych.

Reguty DLP muszg by¢ egzekwowane nawet przy braku polaczenia migedzy klientem a serwerem
zarzadzajacym.

Brak potgczenia klienta z serwerem zarzadzajacym musi umozliwia¢ lokalne przechowywanie
informacji i zebranych danych do czasu ponownego potaczenia.

Serwer administracyjny musi umozliwia¢ zarzadzanie za posrednictwem konsoli.
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System musi mie¢ mozliwos¢ konfiguracji automatycznej konserwacji dla bazy danych, usuwajac
najstarsze informacje, gdy rozmiar bazy osiagnie skonfigurowany limit.

Serwer administracyjny musi automatycznie pobiera¢ aktualizacje definicji kategoryzowania stron
internetowych, aplikacji i rozszerzen plikow, z opcja wytaczenia automatycznego pobierania.
Administrator musi mie¢ mozliwos¢ tworzenia i usuwania kont w konsoli programu.
Administrator musi mie¢ mozliwo$¢ przypisywania i odbierania uprawnien do wybranych modutow
programu, podzielonych na ustawienia (konfiguracja modutu) i logi (wyswietlanie logoéw modutu).
Serwer musi synchronizowac uzytkownikow i stacje robocze z domeng Active Directory.
Administrator musi mo6c wymusi¢ synchronizacje ustawien i logow miedzy stacja robocza a
serwerem w czasie rzeczywistym.

Serwer administracyjny musi umozliwia¢ ustawienie powiadomien dla uzytkownika koncowego w
przypadku ztamania regut zwigzanych z ochrong DLP, z mozliwo$cia dostosowania grafiki, adresu
e-mail i odnos$nika do polityki bezpieczenstwa.

Administrator musi mie¢ mozliwo$¢ wykonania audytu stacji roboczych/uzytkownikow w oparciu
o rézne czynnosci, takie jak uruchomione aplikacje, podtaczone urzadzenia, odwiedzane strony
internetowe, wydrukowane dokumenty, wysytane i odebrane wiadomosci e-mail oraz czynnosci na
plikach.

Administrator musi mie¢ mozliwo$¢ tworzenia wiasnych kategorii dla stron internetowych,
aplikacji i typoéw plikow.

Administrator musi mie¢ mozliwos¢ filtrowania i sortowania zebranych danych.

Serwer musi posiada¢ mozliwos¢ wysylania alertow, przynajmniej za posrednictwem wiadomosci
e-mail.

Dashboardy musza by¢ generowane na podstawie wskazanych stacji roboczych, uzytkownikéw lub
grup w okreslonym przedziale czasu.

Serwer administracyjny musi posiada¢ wbudowany serwer SMTP dostarczony przez producenta
oprogramowania.

Serwer administracyjny musi umozliwia¢ wykonywanie zadan kategoryzacji plikow, zaréwno
istniejgcych na stacjach roboczych i zasobach sieciowych, jak i nowo powstalych na bazie juz
skategoryzowanych plikow.

Serwer administracyjny musi mie¢ mozliwo$¢ kategoryzacji plikow wrazliwych na podstawie
aplikacji, lokalizacji, adresu URL, formatu pliku i zawartosci pliku.

Dla plikéw skategoryzowanych, wymagana jest mozliwo$¢ tworzenia regut dotyczacych
blokowania i zezwalania na rézne operacje, takie jak zapisywanie, przenoszenie, drukowanie,
wysylanie poczta, wysytanie do chmury, przesytanie komunikatorami itp.

Serwer administracyjny musi umozliwia¢ wyszukiwanie i ochron¢ plikbw w oparciu o rézne
kryteria, takie jak numery kart kredytowych, numer PESEL, numer dowodu osobistego, numer
paszportu, wyrazenia regularne, okreslone ciagi znakéw i numer IBAN.

Weryfikacja zawarto$ci pliku musi odbywac si¢ w czasie rzeczywistym.

Serwer administracyjny musi pozwala¢ na eksport logdw do rozwigzania SIEM.

Konsola musi umozliwia¢ konfiguracj¢/zmiang domyslnego serwera SMTP.

Konsola webowa musi pozwala¢ na weryfikacje wersji zainstalowanego oprogramowania klienta,
a takze umozliwia aktualizacje do nowej wersji lub dezaktywacje tego oprogramowania.

System musi wykorzystywa¢ mechanizm OCR (Optical Character Recognition), aby wykrywac
poufne tresci w obrazach, zdjeciach i zeskanowanych dokumentach.

System musi posiada¢ mozliwos$¢ integracji z systemami do analizy danych (PowerBI, Tableau,
etc.).

System musi zapewnia¢ mozliwos$¢ zarzadzanie szyfrowaniem dyskow twardych oraz urzadzen
wymiennych.

LICENCJONOWANIE I WDROZENIE SYSTEMU DLP:

1.
2.

System DLP musi zosta¢ dostarczony z kompletem licencji dla co najmniej 30 uzytkownikow.
Dostarczone licencje na System DLP nie mogg mie¢ ograniczen czasowych. Dostarczone licencje
beda udzielone bezterminowo.
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3. System powinien by¢ dostarczony wraz z rocznym serwisem umozliwiajgcym korzystanie ze
wsparcia producenta oraz dystrybutora oraz pobieranie aktualizacji przygotowanych przez
producenta.

4. W ramach realizacji zamowienia Wykonawca zainstaluje i skonfiguruje System DLP w $rodowisku
Zamawiajacego.

5. Wykonawca przeprowadzi szkolenie dla administratora sieci komputerowej Zamawiajacego z
obstugi Systemu DLP. Szczegotowy plan, zakres i termin szkolenia zostanie uzgodniony przez
Wykonawce z Zamawiajacym.

6. Szkolenie musi odbywac¢ si¢ stacjonarnie w siedzibie Zamawiajacego. Minimalny czas trwania
szkolenia to 10 godzin zegarowych.

7. Wykonawca zapewni Zamawiajacemu mozliwos$¢ skorzystania z konsultacji z inzynierem do 12
miesigcy po odbytym szkoleniu w formie e-mail lub kontaktu telefonicznego.

7) Dostawa i wdrozenie systemu klasy NAC zapewniajacego kontrole dostepu do sieci

komputerowej urzedu oraz wglad w dzialania urzadzen i uzytkownikow korzystajacych z
zasobow sieciowych urzedu, 2 lata

PODSTAWOWA FUNKCJONALNOSC SYSTEMU NAC:

1.

2.
3.

© o

10.

11.

System musi posiada¢ funkcjonalno$¢ aktywnego zapobiegania dostepu do sieci
nieautoryzowanych uzytkownikow i urzadzen koncowych.

System musi wspolpracowac z urzadzeniami wielu producentow (tzw. multi vendor).

System musi by¢ w pelni zarzadzany z poziomu interfejsu graficznego dostgpnego przez
przegladarke internetowa z jednej konsoli, interfejs WEB w wersji HTMLS niewymagajacych
obstugi dodatkowych wtyczek.

System musi wspiera¢ funkcjonalno$¢ instalacji rozproszonej na wielu maszynach (serwerach)
fizycznych lub wirtualnych w ramach jednej licencji.

System musi wspiera¢ mechanizm DISASTER RECOVERY - tworzenia kopii lustrzanej catego
systemu w celu zachowania ciggtosci dziatania w ramach jednej licencji.

System musi umozliwia¢ elastyczng rozbudowg poprzez dodawanie licencji w przypadku wzrostu
liczby obstugiwanych stacji koncowych.

System musi umozliwiaé¢ obstuge co najmniej 100 jednoczesnych unikatowych autoryzacji do sieci
w ciagu dnia (W tym gosci) oraz zapewnia¢ skalowalno$¢ do przynajmniej 2500 jednoczesnych
unikatowych autoryzacji do sieci poprzez rozbudowe oferowanego rozwigzania.

Licencja ma by¢ zwalniana po roztaczeniu urzadzenia koncowego.

System musi umozliwia¢ obstuge jednoczes$nie podtagczonych agentow oraz BYOD (Bring Your
Own Device) co najmniej tyle samo co licencja na jednoczesne unikatowe autoryzacje do sieci w
ciggu dnia.

System musi umozliwia¢ instalacje na maszynie wirtualnej (VM), PaaS lub maszynie fizycznej, w
tym:

1) VM —min. VMWare ESXi co najmniej w wersji 5.x, Hyper-V w wersji min 2012, Proxmox w

wersji min 5.x, KVM w wersji min 7.x, Citrix XenServer w wersji min 4.x,

2) Maszyny fizyczne - serwery wspierane przez producenta.

System musi posiada¢ funkcjonalno$¢ serwerow:

1) serwera RADIUS dla infrastruktury sieciowe;j,

2) serwera OTP dla infrastruktury VPN, Captive Portal, Tacacs+,

3) serwera SYSLOG,

4) serwera TACACSH,

5) serwera Monitoringu,

6) serwera DHCP,

7) serwera polityk uwierzytelniania i kontroli dostgpu 802.1X,

8) serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego.
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28.

29.

30.

31.
32.

33.

Zalacznik nr 1

System musi umozliwia¢ realizacje wysokiej dostepnosci elementdéw funkcjonalnych, poprzez
zapewnienie redundancji dla modutéw realizujacych dostepu do sieci i DHCP.

System musi umozliwia¢ uwierzytelnianie administratorow za pomoca wewngtrznej bazy
uzytkownikow i/lub zewngtrznych systeméw autoryzacji w tym OpenLDAP, Microsoft
ActiveDirectory, WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL,
MariaDB, PostgreSQL, Oracle, ODBC.

System musi umozliwia¢ uwierzytelnianie tozsamosci i urzadzen koncowych za pomoca
wewnetrzne] bazy i/lub zewngtrznych systemow autoryzacji w tym OpenLDAP, Microsoft
ActiveDirectory, Google G Suite, WebServices/API, Radius, relacyjnych baz danych: min MySQL,
MSSQL, MariaDB, PostgresSQL, Oracle, ODBC.

System musi umozliwia¢ synchronizacje danych (tozsamosci, urzadzenia koncowe, jednostki
organizacyjne, konta administracyjne, adresy MAC) z zewnetrznych systemoéw (min. AirWatch,
IBM MaaS, Mobilelron, Microsoft Intune, Google Workspace, Famoc, Microsoft Active Directory,
Radius, OpenLDAP, relacyjnych baz danych (jak MySQL, MSSQL, MariaDB, PostgresSQL,
Oracle, ODBC), CheckPoint, Service Now.

Podczas synchronizacji musi umozliwia¢ mapowanie grup lokalnych z grupami zdalnymi,
atrybutami Active Directory, tworzenia lokalnych haset, certyfikatow, wystania konfiguracji
dostepowych poprzez e-mail.

System musi wspiera¢ funkcjonalno$¢ API dla masowych operacji CRUD (Create, Read, Update,
Delete) na obiektach systemu oraz procedur blokowania dostgpu do sieci.

System musi mie¢ mozliwo$¢ autoryzacji protokolem NTLM z wieloma serwerami Microsoft
Active Directory, takze nie potaczonych relacjami zaufania.

System musi mie¢ mozliwos¢ obstuge wielu PKI dla réznych grup uzytkownikdw.

System musi posiada¢ funkcjonalno$¢ tworzenia kont administracyjnych z konfigurowalnym
dostepem do dowolnych sposrod wszystkich funkcjonalnosci systemu oraz do dowolnych obiektow
utworzonych i/lub zarzadzanych w systemie.

System musi mie¢ mozliwo$¢ zmiany parametrow kont Microsoft Active Directory (min. login,
hasto, imi¢, nazwisko, e-mail, status).

System musi posiada¢ funkcjonalno$¢ konfiguracji praw kontroli dostgpu do poszczegodlnych
elementéw menu interfejsu oraz obiektéw na poziomie ich dodawania, edycji, kasowania.

Interfejs graficzny systemu musi by¢ dostgpnym w réznych wersjach jezykowych (min. w jezyku
angielskim i polskim).

System musi umozliwia¢ kontrole¢ dostepu do interfejsu graficznego administratora na podstawie
adresu IP lub podsieci.

System musi posiada¢ mozliwo$¢ raportowania podigczonych tozsamosci, urzagdzen koncowych
podtaczonych do sieci, min. tozsamos¢, MAC adres, urzadzenie koncowe, port, SSID, urzadzenie
sieciowe, informacja o autoryzacji oraz przydzielony VLAN z przydzielonym adresem IP.

System musi zapewnia¢ scentralizowane monitorowanie urzadzen sieciowych. W systemie musi
by¢ dostepny dedykowany interfejs graficzny, na ktérym dostepny jest podglad wszystkich portow
1 modulow zarzadzanego urzadzenia.

System musi umozliwia¢ monitoring urzadzen sieciowych oraz koncowych za pomocg protokotu
min. SNMP.

System musi umozliwia¢ zbieranie danych inwentaryzacyjnych, ich zmian oraz sprawdzanie
kondycji urzadzen sieciowych oraz koncowych za pomoca min. protokotu SNMP.

Funkcjonalnos¢ zarzadzania urzadzeniami sieciowymi w zakresie monitoringu, zapisu konfiguracji
zmian, konfiguracji ustawien portu z zakresu min. VLANOw, autoryzacji, statusu, opisu.

System musi obstugiwa¢ mozliwos¢ automatycznego egzekwowania zdefiniowanych polityk na
urzadzeniach sieci przewodowej i bezprzewodowe;.

System musi posiada¢ mozliwos¢ konfiguracji serwera DHCP dla stworzonych podsieci IP.
System musi umozliwia¢ konfiguracj¢ wtasnych szablonow przesytanych wiadomosci e-mail oraz
wydruku po$wiadczen dostgpu do sieci.

System musi posiada¢ funkcjonalno$¢ automatycznego wyszukiwania urzadzen sieciowych oraz
koncowych w wybranych podsieciach minimum za pomocg protokotu SNMP w wersji 1, 2¢c oraz 3.
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Zalacznik nr 1

System musi posiada¢ funkcjonalnos¢ wysylania zdarzen np. do systemoéw SIEM minimum
protokotem SYSLOG informacji z serweréw autoryzacji, DHCP, VPN, OTP, TACACS+.

System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczenstwa lokalnie lub na
udziatach zewngtrznych.

System musi posiada¢ wbudowany Captive Portal do obstugi logowania si¢ do sieci oraz rejestracji
tozsamosci i urzadzen koncowych (BYOD).

System musi posiada¢ mozliwo$¢ logowania w oparciu o portale spoteczno$ciowe, minimum:
Facebook i Google, LinkedIn.

System musi posiada¢ mozliwo$¢ wysylania danych rejestracyjnych poprzez email, bramke SMS
oraz zapasowg bramke SMS.

System musi posiada¢ funkcje personalizacji strony goscinne;.

Captive Portal musi si¢ automatycznie dostosowa¢ formatem do podlaczonego urzadzenia
koncowego min: komputer, tablet, telefon.

Captive Portal musi umozliwia¢ rejestracje gosci potwierdzanych przez konta typu sponsor.
Captive Portal musi mie¢ mozliwo$¢ wlaczenia dwuskltadnikowego uwierzytelniania konta (OTP)
minimum za pomocg tokenu wygenerowanego na Google Authenticatorze lub wystanego przez
bramke SMS oraz zapasowa bramke¢ SMS.

Captive Portal musi umozliwia¢ logowanie za pomoca kont lokalnych oraz Microsoft Active
Directory.

Captive Portal musi posiada¢ mozliwo$¢ zmiany hasta kont lokalnych oraz Microsoft Active
Directory.

Captive Portal musi umozliwia¢ logowanie typu HotSpot za pomocg kodu dostgpu.

Captive Portal musi umozliwia¢ tworzenie dynamicznych pol formularza rejestracyjnego, np.: pole
tekstowe, lista wyboru.

Interfejs graficzny Captive Portalu musi by¢ dostepnym w réznych wersjach jezykowych (min. w
jezyku angielskim, polskim, niemieckim, hiszpanskim, francuskim i ukrainskim).

Captive Portal musi posiada¢ mozliwos$¢ pobrania konfiguracji dla OTP.

Captive Portal powinien wspiera¢ automatyczne kasowanie wygastych kont goscinnych: na
zadanie, okresowo wg zadanej liczbie dni.

Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilosci nieudanych logowan.
System musi umozliwia¢ budowanie powigzan urzadzen sieciowych minimum za pomoca
protokotéw LLDP, CDP.

System powinien posiada¢ mechanizm integracji z systemami zewngtrznymi za pomocg protokotu,
min. Syslog, SNMP Trap, Rest API, w celu wykrywania anomalii, blokowania dostgpu do sieci,
rozlaczania tozsamosci/urzadzenia koncowego.

System powinien posiada¢ mechanizm roztgczania dostgpu do sieci z poziomu interfejsu aplikacji
z mozliwos$cig okreslenia dodania tozsamosci, urzadzenia koncowego, mac adresu do kwarantanny.
System powinien posiada¢ mechanizm rozlaczania sesji min SNMP, komend CLI, RADIUS CoA
zgodnie z RFC 5176.

System musi posiada¢ dedykowanego agenta min dla systemu Windows, Mac OS, Linux w celu
profilowania urzadzen koncowych.

System musi obshugiwa¢ rézne metody profilowania do wykrywania typu urzadzeniu, systemu
operacyjnego, przez co najmniej DHCP Fingerprinting, DHCP SPAN, SNMP, Vendor OUI, TCP,
Active Directory, CDP/LLDP, HTTP/S, DNS, Radius, WMI, MDM, WinRM, ONVIF.

System musi umozliwia¢ integracje z zewnetrznymi rozwigzaniami typu MDM.

System musi posiada¢ funkcjonalno§¢ dwusktadnikowego uwierzytelniania konta (OTP)
realizowang poprzez tworzenie tokenu w Google Authenticator i SMS.

System musi umozliwiaé wspolprace z agentem instalowanym na systemie koncowym, ktory
zapewni sprawdzenie systemu koncowego pod katem zgodnosci z politykg bezpieczenstwa co
najmniej:

1) Czy system jest aktualny z mozliwoscig automatycznego naprawienia niezgodnosci

2) Czy wlaczony jest firewall

3) Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur
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Zalacznik nr 1

4) Czy jest wlaczone szyfrowanie dysku systemowego
5) Czy urzadzenie koncowe jest podtaczone do domeny Microsoft Active Directory
6) Czy na dysku znajduja si¢ pliki lub katalogi wskazane przez administratora
7) Czy w systemie sg uruchomione procesy wskazane przez administratora
8) Czy w systemie sa uruchomione ustugi wskazane przez administratora z mozliwoscig
automatycznego naprawienia niezgodnos$ci
9) Czy w systemie sg wpisy w rejestrze wskazane przez administratora wg klucza, a takze pod
katem:
a) Wartosci klucza rejestru,
b) Typu wartosci: Number, String, Version.
System musi posiada¢ mozliwo$¢ wysytania komunikatow do uzytkownikéw min za pomoca agenta
i Captive Portal.
System musi wspolpracowac z serwerem tokenow.
System musi posiada¢ mechanizm autokonfiguracji sieci (autokonfiguratory sieci) urzadzen
koncowych (sieci przewodowej i bezprzewodowej) bez potrzeby angazowania informatyka urzgdu
co najmniej dla systemow: Microsoft Windows, Mac OS, i0S, Android.
System musi posiadaé mozliwos¢ instalacji certyfikatu koncowego uzytkownika poprzez
mechanizm autokonfiguracji sieci (autokonfiguratory sieci).
System musi wspiera¢ protokét IPvé min dla konsoli SSH, komunikacji RADIUS, NTP, SNMP,
komunikacje z Microsoft Active Directory.

MECHANIZMY UWIERZYTELNIANIA

1.

2.

H~ow

System musi wspiera¢ protokoly uwierzytelniania RADIUS oraz RADIUS Proxy dla zewnetrznego
serwera RADIUS.

System musi obslugiwaé uwierzytelnianie w oparciu o nast¢pujagce protokoty: MAC, PAP/ASCII,
CHAP, SNMP, 802.1X wraz z mozliwosciag wyboru szczegoétowego sposobu uwierzytelniania
np. IEEE 802.1x (PEAP), IEEE 802.1x (EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC
(CHAP), MAC (MD5), TEAP, itp.

System musi umozliwia¢ uwierzytelnianie 802.1X urzadzen koncowych i tozsamosci.

System musi umozliwia¢ uwierzytelnianie SNMP Trap urzadzen koncowych.

System musi wspiera¢ implementacj¢ protokotu 802.1X z réznymi suplikantami (min. Windows
XP, Windows Vista, Windows 7, Windows 8 i 8.1, Windows 10, Windows 11, Apple Mac OS X
Supplicant, Apple iOS Supplicant, Google Android Supplicant, Ubuntu Supplicant).

System musi umozliwia¢ tworzenie polityk uwierzytelniania opartych o ztozone reguty:

1) Tozsamos$¢/Urzadzenie koncowe,

2) Grupa tozsamosci/urzadzen koncowych,

3) Parametry urzadzen koncowych, min: system operacyjny, wersja,

4) Atrybuty Active Directory,

5) Jednostka organizacyjna tozsamosci/urzadzen koncowych,

6) Urzadzenia sieciowe sieci przewodowej, bezprzewodowe;j,

7) Grupy urzadzen sieciowych,

8) Porty urzadzen sieciowych,

9) Grupy portow urzadzen sieciowych,

10) Jednostka organizacyjna portow,

11) Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),

12) Data, czas waznosci polityki,

13) Wewnetrzny Captive Portal,

14) Metoda autoryzaciji.

System musi umozliwia¢ przypisywanie sieci VLAN 1i/lub atrybutow RADIUS zwrotnych VSA
podczas etapu autoryzacji, np.: ACL, Quality of Service, co najmniej nastgpujacych producentow:
Cisco Networks, Aruba Networks, Extreme Networks, Hewlett Packard Enterprise, Juniper
Networks, Ruckus Networks, MicroTik, Ubiquiti Networks.
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System musi wspiera¢ funkcjonalnos¢ IP-to-1D Mapping, polegajaca na taczeniu tozsamosci, adresu
IP, adresu MAC.

System musi wspiera¢ funkcjonalno$¢ auto rejestracji, polegajaca na taczeniu tozsamosci,
urzadzenia koncowego, adresu MAC podczas etapu autoryzacji, minimum za pomocg
mechanizmow SNMP, DHCP, NMAP, WML.

System musi posiada¢ mozliwo$¢ wdrazania polityk w catej sieci za pomoca jednej konsoli.
System musi posiada¢ lokalng baze tozsamosci, tworzong w oparciu o pojedyncza tozsamos¢ i/lub
w postaci zbiorczego pliku w formacie CSV.

System musi posiada¢ lokalna baze urzadzen koncowych, tworzonag w oparciu o pojedynczy obiekt
i/lub w postaci zbiorczego pliku w formacie CSV.

System musi umozliwia¢ konfiguracj¢ czasu wazno$ci hasta dla tozsamosci goscinnych w dniach.
System musi umozliwia¢ tworzenie hasta dnia, dla tozsamosci zarejestrowanych przez wewnetrzny
Captive portal.

System musi posiada¢ lokalng baz¢ urzadzen koncowych, tworzona w oparciu o urzadzenie
koncowe i/lub w postaci zbiorczego pliku w formacie CSV. Lokalna baza urzadzen koncowych
musi by¢ tworzona per urzadzenie koncowe na podstawie unikalnego adresu MAC.

System musi wspiera¢ uwierzytelnienie urzadzen koncowych na podstawie zawartych w lokalnej
bazie adresow MAC.

System musi wspiera¢ funkcjonalno$¢ roznych typow autoryzacji na pojedynczym porcie
urzadzenia sieciowego: min. autoryzacje pojedyncza, autoryzacje wielokrotna, uwierzytelnianie
urzadzen typu Voice VLAN, roéwnoczesng obstuge roznych typéw autoryzacji skonfigurowanych
na porcie i/lub autoryzacj¢ poprzez portal www.

System musi umozliwia¢ integracj¢ z EDUROAM w zakresie autoryzacji uzytkownikow.

System musi umozliwia¢ przesylanie zwrotnych parametréw do systemow zewngtrznych i/lub
urzadzen sieciowych za pomocg protokotu min. HTTP zawierajacych min. informacje o
identyfikatorze tozsamosci, adresie MAC oraz IP.

OBSLUGA SERWEROW CERTYFIKATOW CA

1.

2.

System musi posiada¢ funkcjonalno$¢ zintegrowanego serwera certyfikacji CA (Certificate
Authority) oraz zapewnia¢ wspOtprace z zewngtrznymi serwerami CA.

Funkcja CA zintegrowana oraz zewngtrzna musi zapewniaé przynajmniej nastgpujace
funkcjonalnosci:

1) mozliwos¢ generowania i podpisywania certyfikatow dla tozsamosci i urzadzen koncowych.
2) mozliwo$¢ bezpiecznego przechowywania certyfikatow tozsamosci i urzadzen koncowych.

3) Mozliwos¢ generowanie certyfikatow za pomocg protokolu SCEP (Simple Certificate

Enrollment Protocol).
4) ustuge OCSP (Online Certificate Status Protocol).

OBSLUGA SERWEROW DHCP

1.
2.

3.

System musi posiada¢ funkcje zintegrowanego serwera DHCP.
System musi wspiera¢ funkcjonalno$¢ auto rejestracji, polegajaca na laczeniu urzadzenia
koncowego, adresu MAC podczas pracy serwera DHCP.
System musi zapewnia¢ przynajmniej nast¢pujace funkcjonalnosci serwera DHCP:
1) Uruchamianie ustugi dla wybranych podsieci,
2) Przypisanie ustalonego adresu IP dla adresu MAC.
3) Przypisanie roznych adresow IP dla konkretnego adresu MAC z r6znych podsieci,
4) Mozliwos¢ zwracania adresow [P wylacznie dla wybranej i wezesniej zdefiniowanej grupy
adresow MAC,
5) Mozliwos¢ okreslania braku dostepu dla wybranych adresow MAC,
6) Monitoring obcigzenia puli dynamicznych, poziomu decline, braku konfiguracji,
ograniczenia dla zdefiniowanej grupy adresow MAC,
7) Mozliwo$¢ ustawienia dodatkowych parametrow zwrotnych przesytanych przez serwer
DHCP,
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8) Mozliwos¢ podgladu aktualnego obcigzenia podsieci w widoku graficznym adresacji IP dla
przydziatu statycznego i dynamicznego,

9) Mozliwos¢ zmiany przydziatu dynamicznego na statyczny bez restartu ustugi,

10) Dokonywanie zmian bez koniecznosci wylgczania ustug.

OBSLUGA SERWEROW TACACS+
System musi umozliwia¢ tworzenie grup uprawnien do kontroli dostgpow urzadzen sieciowych:

1.
2.
3.
4
5.
6.

7.
8.

System musi umozliwia¢ grupowanie urzadzen koncowych oraz administratorow.

System musi umozliwia¢ tworzenia haset administratorom.

System musi umozliwia¢ tworzenie listy komend uprawnien dla administratorow

System musi raportowa¢ o wszystkich wydanych komendach na kontrolowanych urzadzeniach
sieciowych.

System musi umozliwia¢ zmian¢ hasta administratora z poziomu urzadzenia sieciowego wg
ustalonego czasu.

System musi umozliwia¢ logowanie za pomocg poswiadczen Microsoft Active Directory.

System musi wspiera¢ logowanie administratorow za pomoca tokenéw OTP.

System musi umozliwia¢ przypisywanie atrybutow zwrotnych VSA podczas etapu autoryzacji.

RAPORTOWANIE | MONITORING
System musi umozliwiaé generowanie raportdw oraz monitoring przynajmniej nastepujacych
parametrow:

1.

Nooakowhn

© ©

10.
11.

12.

13.

14.

15.

16.

17.

Monitoring autoryzacji.

Monitoring dla zdarzen systemowych.

Monitoring dla zdarzen DHCP.

Monitoring dla tozsamosci.

Monitoring dla urzadzen koncowych.

Monitoring dla urzadzen sieciowych.

Raport stanu systemu (min. szczegétowy dane z nodéw systemu, wykorzystanie polityk dostepu,
ostatnie krytyczne bledy, niski status komponentéw drukarek, ostanie aktywno$ci serwerow
autoryzacji, DHCP, urzadzen sieciowych uwzgledniajacy ostatnia aktywno$¢ autoryzacii,
obcigzenie procesora, pamigci, zmiany konfiguracji, obcigzenie serwera DHCP, autoryzacji,
obcigzenia portow — przepustowos¢, liczby autoryzacji) dostepny min. z poziomu konsoli CLI,
interfejsu WWW oraz raportu e-mail.

Raport ze zdarzen logowania z informacja 0 nadam adresie IP.

Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora, pamieci, przestrzeni
dyskowej, dziatania ustug.

Raport z logéw DHCP z informacja o polityce dostepu logowania do sieci.

System musi posiada¢ mechanizm graficznego podgladu stanu przelacznika i portdw w czasie
rzeczywistym.

System musi wspiera¢ mechanizm graficznego podgladu urzadzen sieciowych dziatajacych w
stosie.

System musi wspiera¢ mechanizm graficznego podgladu wykrytych niezgodnosci VLANoOw w
urzadzeniach sieciowych dziatajagcych w srodowisku.

System musi wpiera¢ funkcjonalnos¢ graficznego monitoringu zasobéw zarzagdzanych drukarek
sieciowych.

System musi posiada¢ mechanizm graficznego podgladu stanu tozsamo$ci oraz urzadzen
koncowych w tym podstawowe dane, ostatnia autoryzacja do sieci, wykorzystanie urzadzen
koncowych wg tozsamosci na dzien, parametry urzadzen koncowych, min: system operacyjny,
wersja.

System musi umozliwia¢ podglad tozsamosci, urzadzen koncowych zalogowanych do sieci w czasie
rzeczywistym z podziatem wg urzadzen sieciowych, kontrolerow wifi.

Raport z logéw OTP z informacja o poprawnej i blednej autoryzacji, wystanego tokenu przez
bramk¢ SMS.
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Raport zdarzen Microsoft Active Directory, minimum:
1) Logowania, wylogowania z system w tym bledne logowania,
2) Logowania do sieci 802.1X.

ALARMY

1.

System musi umozliwia¢ generowanie alarméw systemowych w sytuacjach krytycznych za
pomocag:

1) wiadomosci e-mail,

2) Syslog,

3) notyfikacji systemowych.
Alarmy mogg by¢ generowane w sytuacjach, min:

1) Tlosci obstugiwanych transakcji RADIUS,

2) Opoznienie obstugi transkacji RADIUS,

3) Statusu krytycznego modutow.

System musi posiada¢ zestaw narzgdzi diagnostycznych dla rozwigzywania problemow, w tym:

1) badanie facznosci IP za pomocg ping, traceroute,

2) tcpdump protokotow RADIUS, TACACS+,

3) wyszukiwanie zdarzen RADIUS z uwzglednieniem: nazwy uzytkownika, adresu MAC, statusu
uwierzytelnienia (udana lub nieudana), powodu, jezeli uwierzytelnienie nieudane, zakresu
czasowego, co do dnia, godziny i minuty,

4) wykonanie zdalnego polecenia na urzadzeniu sieciowym.

WYMAGANIA DOTYCZACE WDROZENIA:

1.

~w

9.

10.

Dostawa, instalacja, licencjonowanie Systemu NAC oraz konfiguracja zostanie wykonana w
srodowisku Zamawiajacego.

Podstawowa konfiguracja Systemu NAC: integracja z domena AD, konfiguracja urzedu
certyfikacji.

Konfiguracja urzadzenia firewall: dodatnie VLAN-u gos$cinnego, ustawienie polityk, etc.

Import urzadzen koncowych i tozsamosci (z AD oraz dostarczonych przez Zamawiajacego list).
Integracja dostarczanych urzadzen sieciowych (switche, AP itp.) z Systemem NAC, w ramach
funkcjonalnos$ci dostepnych na urzadzeniach.

Uruchomienie uwierzytelniania w oparciu 0 802.1X (EAP-TLS) na urzadzeniach koncowych
wzorcowych po jednym z kazdej serii; przeprowadzenie testow.

Uruchomienie uwierzytelniania w oparciu o adres MAC w korelacji z innymi mozliwo$ciami np.
DHCP, SNMP, skan portow; przeprowadzenie testow.

Przeprowadzenie szkolenia dla administratora sieci komputerowej Zamawiajacego z konfiguracji
i administrowania Systemem NAC.

Szczegotowy plan, zakres i termin szkolenia zostanie uzgodniony przez Wykonawce z
Zamawiajacym.

Przygotowanie dokumentacji powykonawczej opisujacej wykonane prace oraz sposob konfiguracji
poszczegdlnych urzadzen do 30 dni po zakonczeniu wdrozenia.

LICENCJA WSPARCIA TECHNICZNEGO PRODUCENTA OPROGRAMOWANIA:
Wykonawca dostarczy wraz z dozywotnig licencjg Systemu NAC — 24 miesi¢czng licencje na wsparcie
producenta oprogramowania. Licencja ta powinna obejmowa¢ minimum:

1
2)
3)

4)

Kontakt mailowy z dziatem wsparcia technicznego w celu rozwigzania problemow zwigzanych z
wdrozeniem lub obstugg Systemu NAC

Rozwigzywanie powtarzalnych i rozwigzywalnych probleméw zwigzanych z oprogramowaniem a
takze wsparcie przy identyfikacji problemow trudnych do powtorzenia.

Wsparcie przy rozwigzywaniu problemow oraz pomoc w okreslaniu parametréow dla konfiguracji
oprogramowania oraz wstepne obejscia dla wykrytych problemow.

Dostep do dokumentacji i instrukcji na stronie internetowe;.
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5) Dostep do aktualizacji i poprawek, ktore powinny by¢ dostepne z poziomu interfejsu

oprogramowania.

‘ 8) Dostawa i wdrozenie serweréw do budowy systemu wysokiej dostepnosci - 2 sztuki

Lp.

Element
konfiguracji

Opis minimalnych wymagan technicznych

Obudowa

Obudowa typu RACK maksymalnie 2U dedykowana dla rozwigzan
wirtualizacyjnych i Data Center. Obudowa musi posiada¢ minimum 25 wnegk
na dyski hot-plug. Minimum 3 porty USB oraz 1 port VGA dost¢pne
bezposrednio z przodu obudowy (bez stosowania zewngtrznych, to jest poza
obudowa, kabli / przejéciowek / rozgaleziaczy / konwerterow). Dodatkowy
panel/bezel zamykany, chronigcy przed nieuprawnionym dostepem do
dyskoéw). Dostarczona wraz z szynami umozliwiajagcymi petne wysuniecie
serwera z szafy rack.

Plyta glowna

Plyta gtowna dwuprocesorowa dedykowana do pracy w serwerach. Plyta
gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona
trwale jego znakiem firmowym.

Procesory

Jeden procesor wprowadzony przez producenta procesora do sprzedazy nie
weczesniej niz w potowie 2023 roku 16 rdzeniowy z zegarem bazowym
minimum 2,0GHz umozliwiajace osiggniecie w oferowanym serwerze dla
konfiguracji dwuprocesorowej (wydruk wyniku, dostepnego publicznie na
stronie spec.org nie po6zniej niz w dniu sktadania oferty, dla konkretnego
oferowanego serwera nalezy dotgczy¢ w formacie PDF do oferty):

- min. 12.3 pkt. w te§cie SPECspeed2017_int_base

- min. 267 pkt. w tescie SPECrate2017 int base

Pami¢¢ RAM

Minimum 32 sloty DIMM wbudowane w ptyte gtéwng. Co najmniej 384 GB
zainstalowanej pamieci RAM DDRS5 o szybkosci transmisji danych nie
mniejszej niz 4800MT/s z systemem kodowania korekcyjnego ECC.

Karta graficzna

Karta graficzna zintegrowana z ptyta gtowng. Minimum 2 porty graficzne
VGA, z czego minimum 1 na froncie obudowy.

Zainstalowane dyski:
Dwa dyski SSD SATA dedykowane do rozwigzan serwerowych, o pojemnosci
minimum 480GB kazdy, skonfigurowane w sprzgtowy RAIDI.

6 | Dyski twarde Dwa dyski SSD SATA o pojemnosci minimum 7,68 TB kazdy w kieszeniach

hot-swap z przodu obudowy.
Dyski majg by¢ dostarczone przez producenta serwera i objgte gwarancjg w
ramach gwarancji serwera.
Kontroler dyskowy SAS/SATA z pamigcig minimum 8GB obstugujacy
Kontroler : e ;
7 dvsk poziomy RAID 0, 1, 5, 6, 10, 50, 60 z mozliwos$cig zainstalowania
yskowy .
podtrzymania cache.
Zintegrowane, nie zajmujace zadnych standardowych slotow PCle
Interfejsy (wbudowane w ptyte jako LOM lub na kartach typu OCP) porty: 2x 1Gb .

8 sieciowe (LAN) RJ45. Mozliwos¢ rozbudowy o dodatkowe 2x 25/10 Gb SFP28 nie zajmujace
zadnych standardowych slotéw PCle (wbudowane w ptyte jako LOM lub na
kartach typu OCP).

Interfesjsy

9 [sieciowe w Minimum 2 porty 25/10 Gb SFP28 oraz 2 porty 10Gb RJ45.

slotach PCle
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Minimum 1 port sieciowy RJ45 1Gb dedykowany dla interfejsu zdalnego

diagnostyczny

10 Porty zarzadzania (karty zarzadzajacej) dostgpny z tytu serwera, oraz minimum 1
zarzadzajace port USB dedykowany do bezposredniego zarzadzania z wykorzystaniem
karty zarzadzajacej, dostepny z przodu serwera.
Zasilacze i Zainstalowane dwa redundantne zasilacze o mocy minimum 900W kazdy, w
11 e
Wentylatory klasie Titanium.
Serwer musi posiadaé kontroler zarzgdzania plyta gtéwng (BMC), niezalezny
od OS, ktory jest zgodny ze specyfikacja Intelligent Platform Management
Interface 2.0 (IPMI 2.0) i zapewnia monitorowanie i zarzadzanie sprzetem.
System o . S . .
12 Wspiera¢ musi on nastepujace interfejsy zarzadzania:

- Interfejs DCMI 1.5- Interfejs IPMI 1.5/IPMI 2.0- Interfejs wiersza polecen-
Interfejs Redfish- Interfejs Hypertext Transfer Protocol Secure (HTTPS)-
Interfejs Simple Network Management Protocol (SNMP).

13

Bezpieczenstwo

Serwer musi posiada¢ Trusted Platform Module (TPM) w wersji 2.0.
Czujnik otwarcia obudowy komunikajacy sie z BIOS lub kartg zarzadzajaca
serwera.

Spelnia wymagania NIST SP 800-193.

Spelnia nastepujace wymaganie NIST SP 800-147B:- Obstugiwany jest
mechanizm aktualizacji podpisu cyfrowego oprogramowania uktadowego
BIOS. Podczas aktualizacji podpis cyfrowy jest weryfikowany, aby zapobiec
nieautoryzowanej aktualizacji oprogramowania uktadowego BIOS.

14

Certyfikaty,
kompatybilnosé

Serwer musi posiada¢ deklaracje CE.

Serwer musi widnie¢ na stronie www.windowsservercatalog.com jako
certyfikowany do pracy z systemami Windows Server 2025, 2022, 2019
Serwer musi widnie¢ na stronie
https://partnerweb.vmware.com/comp_guide2/search.php?deviceCategory=ser
ver jako certyfikowany do pracy z systemami ESXi 7.0 U3, 8.0 U1, 8.0 U2,
8.0 U.3

15

Gwarancja
i serwis

Serwer powinien posiada¢ oficjalng gwarancj¢ 1 wsparcie serwisowe
producenta przez okres minimum 5 lat realizowane w miejscu instalacji
sprzetu z czasem reakcji serwisu w nastgpnym dniu roboczym od momentu
zgloszenia usterki w miejscu instalacji serwera.

W przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajacego.

Wymagane dotgczenie do oferty o§wiadczenia producenta o tym, ze
zaoferowane serwery beda objete wsparciem serwisowym przez firmg z
siedzibg w Polsce, ktora jest autoryzowanym partnerem serwisowym
producenta. O$wiadczenie zawiera¢ powinno ponadto deklaracje, ze w
przypadku niewywigzania si¢ firmy serwisujacej z obowigzani serwisowych,
producent bierze bezposrednio na siebie wsparcie serwisowe w zaoferowanym
rezimie serwisowym.

16

Ekologia

Oferowane produkty musza zawiera¢ informacje dotyczace ponownego uzycia
i recyklingu, nie moga zawiera¢ farb i powtok na duzych plastikowych
czesciach, ktorych nie da sie poddac recyklingowi lub ponownie uzy¢.
Wszystkie produkty zawierajace podzespoty elektroniczne oraz niebezpieczne
sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne.
Usunigcie materiatow i komponentéw powinno odbywac si¢ zgodnie z
wymogami Dyrektywy WEEE 2002/96/EC. Produkty musza sktadac¢ si¢ z co
najmniej w 65% ze sktadnikow wielokrotnego uzytku/zdatnych do recyklingu.
We wszystkich produktach czg¢sci tworzyw sztucznych wigksze niz 25-
gramowe powinny zawiera¢ nie wigcej niz sladowe ilosci Srodkow
zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie RE 67/548/EEC.
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Potwierdzeniem spetnienia powyzszego wymogu jest umieszczenie
oferowanego urzadzenia w rejestrze internetowym www.epeat.net na
poziomie min. Epeat bronze.

17

Dostarczone serwery muszg by¢ zainstalowane w siedzibie i infrastrukturze

Zamawiajgcego.

W ramach realizacji zamdwienia Wykonawca:

1) zainstaluje na dostarczonych serwerach oprogramowanie wirtualizacyjne
(oprogramowanie nie moze ograniczac liczby wirtualnych maszyn;
oprogramowanie nie moze by¢ ograniczone czasowo; musi dziata¢ w
trybie permanentnym; oprogramowanie musi posiada¢ przyjazny interfejs
graficzny; musi mie¢ mozliwo$¢ pracy w srodowisku LXC - kontenery
Linux; oprogramowanie musi wspiera¢ LVM, katalogi oraz system ZFS,
iSCSI, Fiber Channel, NFS, GlusterFS, CEPH i DRBD), umozliwiajace
laczenie serwerow w klastry o wysokiej dostgpnosci, dajace mozliwos¢
zarzadzania weztami klastra poprzez interfejs GUI i skonfiguruje je

Wdrozenie zgodnie ze wskazaniami Zamawiajacego (Wykonawca musi dostarczy¢
odpowiednie oprogramowanie wirtualizacyjne)

2) przygotuje dostarczone fizyczne serwery do roli wezta klastra HA,
przeprowadzi tuning roli klastra HA, wykona testy nowego srodowiska na
awarie oraz wydajnosc¢ pracy.

3) skonfiguruje i podiaczy oferowane macierze do systemu
wirtualizacyjnego jako datastor'y wykorzystujac protokot iSCSI.

4) Wykonawca przeprowadzi szkolenie z zakresu wykonanych prac i
administracji nowym srodowiskiem. Minimalny czas trwania szkolenia to
10 godzin zegarowych.

5) Wykonawca musi zapewni¢ mozliwo$¢ skorzystania z konsultacji z
inzynierem do 12 miesiecy po odbytym szkoleniu w formie e-mail lub
kontaktu telefonicznego.

\ 9) Dostawa macierzy dyskéw — 1 sztuka

Lp. E(l)(:llgzllll:*acji Opis minimalnych wymagan technicznych
Urzadzenie musi by¢ przystosowane do montazu w szafie rack 197,
1 Obudowa zajmowana wysoko$¢ maksymalnie 2U. Urzadzenie musi by¢ wyposazone w
zestaw szyn do montazu w szafie rack 19”.
Os$miordzeniowy procesor o taktowaniu 2,1 GHz, maksymalnie 2,7 GHz z
2 Procesor technologig Turbo Boost osiggajacy w tescie PassMark na wrzesien 2024 co
najmniej 10 050 punktéw
Sprzetowy
3 mechanizm Tak (AES-NI)
szyfrowania
4 Pamic¢ RAM min. 16GB pami¢eci DDR4 ECC RDIMM z mozliwoscig rozszerzenia do min.
128GB
Urzadzenie musi by¢ wyposazone w min. 12 kieszeni na dyski twarde typu
hot-swap z mozliwos$cig rozszerzenia do 96 dyskow lacznie przy uzyciu
5 Przestrzen dyskowa dodatkowych jednostek rozszs:rzz-lj qcych podtaczanych 'do jedno.stki g%.(')'wr.lej’
za pomocg gniazda rozszerzen z interfejsem SAS. Macierz musi umozliwiaé
podtaczenie dyskow SATA oraz SAS.
Zainstalowane min. 4 dyski SAS 12Gb/s kazdy o pojemnosci min. 12 TB.
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Minimum:
6 Porty zewnetrzne 1) 2 porty USB 3.2.1
2) 1 gniazdo rozszerzenia (potka dyskowa)
Minimum:
7 Porty sieciowe 1) 4 porty 1GbE RJ45 (z obstugg funkcji Link Aggregation / przetaczania
awaryjnego)
2) 2 porty 10GbE RJ45
8 Port zarzadzajacy 1 port LAN do zarzadzania
Funkcja Wake on
° | LAN/WAN Tak
10 ggizzg % FOZSZEIZEN 1 Min. 2x 8-liniowe gniazdo x8
11 X\éiglg\:zor Min. 4 wentylatory
Obstugiwane Min. SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS
12 o Kerberized sessions, iSCSI,
protokoly sieclowe | £ipre Channel, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV
Obslugiwane Min..
13 ¢ liké 1) Wewngtrzny: Btrfs, ext4
systemy piKow 2) Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+
1) Maksymalny rozmiar pojedynczego wolumenu:
a) 1 PB (wymagana pami¢¢ 64 GB, tylko grupy RAID 6)
b) 200 TB (wymagana pami¢¢ 32 GB)
Zarzadzanie . .C) 108. B
14 L 2) Minimalny liczba wewnetrznych wolumenow: 256
pamigcelg masowq 3) Minimalna liczba obstugiwanych migawek w systemie: 65 536
4) Minimalny liczba obiektow iSCSI Target: 256
5) Minimalny liczba jednostek iSCSI LUN: 512
6) Obstuga klonowania/migawek jednostek iISCSI LUN
15 Obsi_ugiwane typy | Podstawowy (basic), JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10,
macierzy RAID RAID F1
1) Minimalna liczba kont uzytkownikow: 16 000
. 2) Minimalna liczba grup uzytkownikow: 512
Funkcja - . X s )
16 | udostepniania 3) qumalna 1¥czba folderow wspo%dmelon}’/ch. 512
plikow 4) Minimalna liczba jednoczesnych potaczen CIFS/NFS/AFP/FTP: 4 000
5) Minimalna liczba jednoczesnych potaczen protokotu SMB/AFP/FTP (z
rozbudowa pamieci RAM): 10 000
17 | Uprawnienia Uprawnienia aplikacji listy kontroli dostgpu systemu Windows (ACL)
18 | Wirtualizacja Obstluga VMware vSphere®, Microsoft Hyper-V®, Citrix®, OpenStack®
Integracja z ustugami Windows® AD Logowanie uzytkownikéw domeny
19 | Ustuga katalogowa | przez protokoly SMB/NFS/AFP/FTP lub aplikacj¢ File Station, integracja z
LDAP
Zapora, szyfrowany folder wspotdzielony, szyfrowanie SMB, FTP przez
20 | Bezpieczenstwo SSL/TLS, SFTP, rsync przez SSH, automatyczne blokowanie logowania,
obstuga Let's Encrypt, HTTPS (dostosowywane mechanizmy szyfrowania)
21 Obsluglwa_ne . Windows 7 i nowsze, Mac OS X® 10.11 i nowszy
systemy klienckie
29 Obstugiwane Chrome®, Firefox®, Internet Explorer® 10 i nowsze, Safari® 10 i nowsze;
przegladarki Safari (i0S 10 i nowsze), Chrome (Android™ 6.0 i nowsze) na tabletach
23 | Zasilanie Wymogiem jest dostarczenie sprzgtu wyposazonego w nadmiarowy zasilacz
24 | 0 . 1) Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w oparciu
programowanie

0 nowoczesny system plikoéw, ktory bedzie zapewniat obstuge migawek,
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generowania sum kontrolnych CRC, a takze lustrzanych kopii
metadanych, aby zapewnic¢ catkowitg integralno$¢ danych; dodatkowo
wspomniany system musi wspiera¢ ustawienie limitu dla folderéw
wspotdzielonych oraz szybkie klonowanie catych folderow
udostepnionych

2) Oprogramowanie zarzadzajace serwerem NAS musi zapewni¢ darmowe,
kompleksowe rozwiazanie do tworzenia kopii zapasowych przeznaczone
dla heterogenicznych srodowisk IT, umozliwiajace zdalne zarzadzanie i
monitorowanie ochrony komputeréw, serwerow i maszyn wirtualnych na
jednym, centralnym, przyjaznym dla administratora interfejsie; ponadto
gromadzone dane na urzadzeniu majg mie¢ mozliwos¢ replikacji jako
lokalne kopie zapasowe, sieciowe kopie zapasowe i kopie zapasowe
danych w chmurach publicznych przy uzyciu darmowego narzgdzia

3) Wymaga si¢ zapewnienia darmowej aplikacji do realizacji chmury
prywatnej bez optat cyklicznych, ktora bedzie posiadata wygodng konsolg
administratora zarzadzana z GUI, a takze agenty na urzadzenia PC/MAC
oraz aplikacje mobilng na Android/iOS; ustuga powinna umozliwia¢
udostepnianie zasobow serwera NAS, synchronizacje i tworzenie kopii
zapasowych podiaczonych urzadzen, a takze wspiera¢ algorytm
Intelliversioning; ponadto ustuga powinna umozliwia¢ pracg
z dokumentami biurowymi (edytor tekstowy, arkusz kalkulacyjny, pokaz
slajdow) 1 wpiera¢ wersjonowanie oraz edycje tworzonych plikow office
W czasie rzeczywistym

4) Urzadzenie musi umozliwia¢ prac¢ w trybie klastra wysokiej dostgpnosci
(HA), aby zapewni¢ nieprzerwany, natychmiastowy dostep do zasobow
bez widocznych zmian w uzytkowaniu (konfiguracja jako jeden spojny
system)

1) Konserwacje urzadzenia nalezy przeprowadzaé przy uzyciu dodatkowych,
wygodnych w uzyciu przesuwnych szyn rack dostarczonych z zestawem
2) Wymiana modutu zasilacza ma przebiega¢ w szybki i bezpieczny sposdb

25 | Konserwacja . ! Lo .
bez wylaczania urzadzenia oraz bez uzycia narzgdzi
3) Wymiana wentylatora systemowego musi przebiega¢ w szybki i
bezpieczny sposob bez uzycia narzedzi
1) 5 lat na urzadzenia glowne oraz dodatkowe karty sieciowe
26 | Gwarancja 2) 1 rok na dodatkowe akcesoria montazowe w postaci przesuwnych szyn

rack

\ 10) Dostawa przelacznika sieciowego — 1 sztuka

Lp. | Parametr Wymagania minimalne i opis
1 | Typ urzadzenia | Przelacznik zarzadzalny, warstwy 3
2 | Rodzaj Umozliwiajgca montaz w szafie RACK 197, wysokos¢ 1U,
obudowy wyposazona w 3 wentylatory, redundantny zasilacz
3 | Ilos¢ portéw RJ45 Gigabit Ethernet (10/100/1000) - 48 szt.
1 x Fast Ethernet (10/100),
port konsoli
SFP+ (10G) - 4 sloty
QSFP+ (40G) - 2 sloty
4 | Pami¢¢ RAM 64MB
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5 | Wydajnos¢ Calkowita przepustowos¢ przetacznika: min. 168 Gb/s
Zdolnos¢ do przetaczania: min. 336 Gb/s
Szybko$¢ przesytania: min. 235 Mp/s
6 | Modut SFP+ Wyposazony w 4x modut SFP+ (10GbE)
7 | Gwarancja Okres gwarancji: 3 lata

‘ 11) Dostawa zasilaczy awaryjnych — 22 sztuki

Lp. [Nazwa Wymagane minimalne cechy i parametry techniczne sprzetu
1 |Zastosowanie Urzadzenie poprzez zapewnienie czystej i stabilnej mocy wyjsciowej
podczas przerw w dostawie pradu lub wahan napigcia bedzie
wykorzystywane do zapewnienia nieprzerwanej pracy komputeréw
2 |Typ Line-interactive
Obudowa Tower
4 | Pojemnos¢ 600VA / 360W
energetyczna
5 | Wspolczynnik 0,6
mocy wyjsciowej
6 |Czas przetaczania | Max 10ms z trybu AC/liniowego do trybu bateryjnego
7 |Czas Minimum: 9 minut przy potowie obcigzenia
podtrzymania
8 |Wejscie Zakres napigcia wejsciowego: 170-280V AC
Zakres czestotliwosci: 45Hz — 65Hz (samoczynna adaptacja do 50/60Hz)
9 |Wyjscie Czysta fala sinusoidalna
Nominalne napigcie wyjsciowe: 230V AC
Regulacja napigcia (w trybie bateryjnym): +/- 10%
Czestotliwos¢ (praca baterii): +/- 1Hz
10 |Ochrona linii Port RJ11, port RJ45
danych
11 |Gniazda Minimum: 4x 230V (10A) z uziemieniem
wyjsciowe
12 | Sprawno$¢ W trybie LINE: min. 98% przy petnym obcigzeniu
W trybie bateryjnym: min. 82% przy pelnym obcigzeniu
13 |Poziom hatasu Max 40 dB
14 | Dodatkowe cechy | Baterie z mozliwo$ciag wymiany w czasie pracy
urzadzenia Wielofunkcyjny wyswietlacz LCD z funkcjg automatycznego
przyciemniania
Automatyczny regulator napigcia (AVR)
Potaczenie USB zgodne z Human Interface Device (HID)
15 |Oprogramowanie |Dotaczone oprogramowanie monitorujace
16 |Gwarancja 24 miesigce
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Wykonawca bedzie zobowigzany do wdrozenia zakupionych rozwigzan zgodnie z wymaganiami
okreslonymi w szczegblowym opisie przedmiotu zamoéwienia.

7. Przedmiotowe Srodki dowodowe

1) Zamawiajacy wymaga zlozenia wraz z oferta przedmiotowych srodkéw dowodowych $rodkoéw
dowodowych w zakresie potwierdzenia, ze oferowane dostawy spetniaja wymagania
Zamawiajacego co do przedmiotu zamdwienia.

2) Dotyczy dostawy i wdrozenia serwerow do budowy systemu wysokiej dostepnosci - Wymagane
dotaczenie do oferty oswiadczenia producenta o tym, ze zaoferowane serwery bg¢da objete
wsparciem serwisowym przez firme¢ z siedziba w Polsce, ktora jest autoryzowanym partnerem
serwisowym producenta. Oswiadczenie zawiera¢ powinno ponadto deklaracje, ze w przypadku
niewywiazania si¢ firmy serwisujacej z obowigzani serwisowych, producent bierze bezposrednio
na siebie wsparcie serwisowe w zaoferowanym rezimie serwisowym.

3) Zamawiajacy nie przewiduje mozliwosci uzupetnienia przedmiotowych srodkow dowodowych.
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